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Kapitel 1

Einleitung

1.1 Motivation

In Zeiten sogenannter Politikverdrossenheit kann direkt praktizierte Biirgerbeteiligung
an gesellschaftlichen Entscheidungsprozessen durch den Einsatz moderner Web-Tech-

nologien wiederbelebt bzw. ganz neu definiert werden.

Die Web-Applikation adhocracy, eine Online-Beteiligungs-Plattform fiir politische Dis-
kurse, bedient sich des Ansatzes, politische Diskussionen bzw. das Abstimmen iiber dies-

bezogene Vorschldge zu veroffentlichen.

Neue Beitrdge innerhalb eines Vorschlags konnen bis dato iiber die Web-Oberflache von

adhocracy verfasst werden.

Durch die allgemeine Zuginglichkeit von E-Mail bietet es sich an, ein direktes Kom-
mentieren per E-Mail zu erméglichen. Durch die Plattformunabhéngigkeit von E-Mail
und das Umgehen von moglichen Browser-Inkompatibilititen kann eine schnelle und

effektive Beteiligung des Benutzers am System gefordert werden.

Insbesondere durch den heutzutage gewohnten Umgang mit mobiler Kommunikation
ist eine Benutzung von E-Mails fiir direkte Antworten geeignet. Die Benutzerfreund-

lichkeit kann auf Mobilgeriten so enorm erhoht werden. Das Benutzen eines Browsers
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auf Mobilgeriten hingegen kann durch eine langsame Internetverbindung, kleine Dis-
plays oder durch oben genannte Browser-Inkompatibilititen schwierig sein. Man kann
dadurch, dass E-Mails vermutlich regelmifig iiberpriift werden und kein Web-Browser

mehr benutzt werden muss, eine regere Beteiligung am System erhoffen.

Das weltweit groBte soziale Netzwerk Facebook besitzt ebenfalls eine Funktion, mit der
man iiber E-Mail auf Kommentare antworten kann. Allerdings unterliegt die E-Mail-
Kommentarfunktion von Facebook diversen Einschriankungen. So ist es z.B. nicht mog-
lich, Bilder anzuhiingen oder iiber HTML zu verlinken, einen Kommentar zu bewerten

oder eine beliebige E-Mail-Adresse zum Kommentieren zu benutzen.

1.2 Problemstellung

Im Rahmen dieser Bachelorarbeit soll untersucht werden, inwiefern E-Mail-Funktionen
in eDemocracy-Systeme integriert oder erweitert werden konnen. Es soll iiber eine E-
Mail-Antwort ermdoglicht werden, bestehende Vorschldge und Kommentare ohne Anmel-
dung auf der Web-Oberfliche zu kommentieren, bzw. ein Votum abzugeben. Dabei soll
beachtet werden, dass die Systemsicherheit nicht kompromittiert werden kann. Ferner
sollte ein einfaches E-Mail-Parsing integriert werden, welches Text- und PGP-Signaturen
entfernt. Des Weiteren soll erklirt werden, ob und wie der Mail Transfer Agent (MTA)

eingerichtet werden muss.

1.3 Struktur der Arbeit

Kapitel [2] beschiftigt sich mit den Komponenten, die erforderlich sind, um eine effizi-
ente Implementation in adhocracy vorzunehmen. Hier wird das Design des Programms
ausgearbeitet und die jeweilige Implementation erldutert. In Kapitel 3| wird ein Resiimee

gezogen und abschlieBend in Kapitel @ ein Ausblick gegeben.
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Programm-Design

Die eDemocracy-Plattform adhocracy wurde im Web-Framework Pylons erstellt, wel-
ches in der Programmiersprache Python geschrieben ist. Pylons stellt bereits viele Funk-
tionen iiber WSGI-Middlewarfﬂ zur Verfiigung.

Je nach Einstellung der Benutzerrechte einer Instanz (das Hauptthema, in dem die je-
weiligen Vorschldge gespeichert sind), muss ein Benutzer sich zuerst authentifizieren,
um einen Kommentar zu verfassen. Eine Instanz bzw. die Gruppe der anonymen Benut-
zer kann so eingestellt sein, dass auch anonyme Kommentare innerhalb eines Vorschlags

verfasst werden diirfen (Autorisierung).
Kommentare werden in einer relationalen Datenbank gespeichert.

Ein Worker-Prozess iibernimmt Aufgaben, die langer andauern konnen und fiihrt diese
asynchron im Hintergrund aus. Dazu gehort das Erstellen von Events. Unter anderem
wird der Benachrichtigungsvorgang iiber neue Kommentare eingeleitet, sobald ein Event

iiber einen neuen Kommentar erstellt wurde.

Ein MTA muss bereits zumindest so eingerichtet sein, dass der Benutzer nach einer Re-
gistrierung seine E-Mail-Adresse bestétigen kann und E-Mail-Benachrichtigungen tiber

neue Kommentare bekommit.

'Web-Server-Gateway-Interface
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Fiir E-Mail-Kommentare miissen einige Mechanismen anders benutzt werden und Funk-
tionen hinzugefiigt werden. In Abbildung [2.1] ist der derzeitige Stand vor einer Imple-
mentierung einer E-Mail-Kommentarfunktion abgebildet: Mdochte ein Benutzer einen
Kommentar verfassen, meldet er sich zuerst iiber einen Web-Browser (Authentifizierung)
bei adhocracy an. Die Autorisierungmechanismen priifen, ob der Benutzer die Berechti-
gungen besitzt, den Kommentar zu verfassen. Falls dem so ist, wird der Kommentar in
die Datenbank geschrieben. Alle anderen Benutzer, die den Vorschlag abonniert haben,

erhalten eine E-Mail-Benachrichtigung iiber den neuen Kommentar.

)
Benutzer |I
| Worker
_____ S, L
=) ) o
Benachrichtigung Mailserver
Datenbank
Kommentar

Web-Browser- Sicherheits- Authentifizierung
Client \_mechanismen

|
I
I
I
I
I
I
I
I
I
I
I
I
I
|
|
|
|
|
|
I
)

Abbildung 2.1: Aktueller Stand: Schreiben eines Kommentars in adhocracy



2.1 Grundlegender Aufbau

2.1 Grundlegender Aufbau

Zuerst wird untersucht, ob Sicherheitsmechanismen fiir die neuen Anforderungen wie-
derverwendet werden konnen oder abgeindert werden miissten, um fiir E-Mail-Kom-

mentare eine mindestens ebenso hohe Sicherheit gewihrleisten zu konnen (siehe Kapitel

2.2).
Es ist moglich, dass der MTA weiter konfiguriert werden muss (siche Kapitel [2.3)).

Der Kommentiervorgang wird in einem Worker initialisiert bzw. dort ausgefiihrt (siehe

Kapitel 2.4).

Ankommende E-Mails mit Kommentarantworten sollen in Echtzeit abgeholt werden
konnen (siehe Kapitel [2.5).

Diese E-Mails miissen vor dem Schreiben in die Datenbank analysiert werden (Parsing)

(siehe Kapitel 2.6).

Zum Speichern der E-Mail-Kommentare wird mit der Datenbank kommuniziert, in der
auch alle durch die Web-Oberfliche erstellten Benutzer und Kommentare gespeichert
sind (siehe Kapitel [2.7).

Abbildung zeigt, wie ein Kommentar mit E-Mails verfasst werden soll: Der Benutzer
versendet eine E-Mail-Antwort auf die Benachrichtigung iiber einen neuen Kommentar.
Nachdem der MTA die E-Mail empfangen hat, wird die E-Mail abgeholt und geparsed
- beim Parsing findet auch die Authentifizierung statt. Ist der Benutzer autorisiert, einen
Kommentar zu verfassen, wird der Kommentar in die Datenbank geschrieben und es
wird wieder eine E-Mail-Benachrichtigung iiber einen neuen Kommentar versendet. An-
dernfalls erhilt der Benutzer eine E-Mail dariiber, dass kein Kommentar verfasst werden

konnte.
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Benutzer =m0 AN e
________ %‘____________—_ ... -
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Abbildung 2.2: Nach E-Mail-Integration: Schreiben eines E-Mail-Kommentars

2.2 Sicherheit

Es ist notig, zu kontrollieren, ob ein Benutzer eine Kommentarantwort verfassen darf.
Dabei muss nicht nur beachtet werden, wer eine Kommentarantwort verfasst sondern
auch wann das Kommentieren erlaubt ist.

Da auch bereits das Kommentieren iiber die Web-Oberfliche von Sicherheitsmechanis-
men tUberpriift wird, ist es sinnvoll, diese Konzepte auch auf E-Mail-Kommentare zu
iibertragen. Allerdings muss sich der Benutzer anders authentifizieren, da keine Web-
Oberflaiche benutzt wird, tiber die sich der Benutzer anmelden kann. Die bereits vor-
handenen Autorisierungsmechanismen werden benutzt, um festzustellen, inwiefern der

Benutzer berechtigt ist, eine Antwort zu verfassen.



2.2 Sicherheit

2.2.1 Design

Eine Authentifizierung sollte unabhéngig von der Absender-Adresse des Benutzers erfol-
gen konnen. Es kann vorkommen, dass ein Benutzer mit einem Mail User Agent (MUA)
eine andere E-Mail-Adresse benutzt als die in der Datenbank verkniipfte E-Mail-Adresse
zum Benutzerkonto. Aulerdem verhindert eine Unabhéngigkeit von der E-Mail-Adresse
sogenanntes Spooﬁnﬁ durch das man sich fiir einen anderen Benutzer ausgeben konnte,

um in dessen Namen Kommentarantworten zu schreiben.

Authentifizierung

Es wire moglich, dem Benutzer eine vorformulierte Klartext-E-Mail fiir seine Antwort
zur Verfiigung zu stellen, in welche die bendtigten Daten bereits eingetragen sind. Die
Gefahr, dass der Benutzer diese aber abéndern oder nicht richtig benutzen wiirde, wére
sehr hoch. Das konnte eine Authentifizierung auB3erordentlich schwierig oder unmdoglich
gestalten, da der Benutzer nicht von seiner Absender-Adresse abhéngig sein soll, ebenso
wenig aber mit langen Erkldrungen verwirrt werden soll.

Eine Ubergabe iiber das Subjekt der E-Mail birgt geringere Probleme, dennoch ist die
Gefahr als zu hoch einzuschitzen, dass das Subjekt abgeédndert und keine Authentifizie-

rung vorgenommen werden konnte.

Ebenso wire es denkbar, dass der Benutzer eine HTML-E-Mail erhilt und die Ubergabe
der benotigten Daten iiber eine Verbindung mit dem Server durchgefiihrt wird. Unter der
Annahme, dass jeder Benutzer Klartext-E-Mails empfangen kann aber nur ein geringer
Teil HTML-E-Mails empfangen kann oder mochte, kann eine derartige Implementation
nur zusdétzlich, nicht aber als Ersatz erfolgen. Da z.B. ausfiihrbarer Code in E-Mails ein
potentielles Risiko darstellt, kann man nicht davon ausgehen, dass diese Moglichkeit

nutzbar ist, sodass HTML-E-Mails nur dekorativen Nutzen hitten.

Sinnvoll erscheint eine Ubergabe direkt iiber die E-Mail-Adresse, auf die geantwortet
werden soll. So kénnen Subjekt und der Payload der E-Mail beliebig bearbeitet werden

und es kann intuitiv geantwortet werden.

?Mail-Spoofing bezeichnet Tauschungsversuche mit gefilschten E-Mail-Adressen.
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Es gibt mehrere Moglichkeiten, eine sichere Dateniibergabe zu gewéhrleisten. Dabei gilt
zu beachten, dass bei der Ubergabe iiber die E-Mail-Adresse deren lokaler Tei eine ma-
ximale Linge von 64 Zeichen hat und diese nicht iiberschritten werden sollen [KleO8]]. Es
muss ein Wert generiert werden, der eindeutig nachweisen kann, um welchen Benutzer

es sich handelt und der nicht repliziert werden kann.

e Hashing kann benutzt werden, um eine Signatur zu erstellen. Fiir die Generie-
rung eines nicht zu replizierenden Wertes wird das zuféllig generierte adhocracy-
Crypto—Secreﬂ benutzt. Dazu miissen allerdings weitere Referenzen fiir einen spi-
teren Vergleich des Hashes hinzugefiigt werden, weil es nicht moglich ist, einen
Hash zu entschliisseln. Diese Referenzen werden nicht mitgehasht und demnach
als Klartext tibergeben.

Als eindeutige Referenz eignet sich erwartungsgemill die Benutzer-ID. Um zu-
zuordnen, auf welchen Kommentar der Benutzer antworten mochte, muss eben-
falls die Kommentar-ID iibergeben werden. Die Autorisierungsfunktionen prii-
fen anhand dessen die benotigten Berechtigungen des Benutzers. Benutzer- und
Kommentar-ID werden aneinandergereiht und mitsamt des Crypto-Secrets gehas-
ht. Das dadurch erstellte Sicherheitstoken kann in Verbindung mit den in Klartext

ibergebenen Referenzen den Benutzer sicher authentifizieren und autorisieren.

e Verschliisselungen mit einem Schliisselpaar hiitten den Vorteil, bei einer Uberga-
be nicht mehr Klartext-IDs iibergeben zu miissen. Bei einer Antwort miissten die
mit dem offentlichen Schliissel verschliisselten Ubergabewerte mit dem privaten
Schliissel wieder entschliisselt werden. Das Verschliisselungsverfahren ist aller-
dings in hiesigem Fall unbrauchbar, da sehr schnell die maximal erlaubte Linge
des lokalen Teils der E-Mail-Adresse iiberschritten werden kann. Eine Signatur mit
Hashing hat dariiber hinaus den Vorteil, dass keine zusitzlichen Schliissel(paare)

zum Crypto-Secret bendtigt werden.

e Noncen hitten zwar den Vorteil, dass man Kommentar-Spamming einfach ver-
hindern kann, da dann nur einmal eine Antwort auf den Kommentar erstellt wer-

den kann, dies wire aber natiirlich nicht wiinschenswert. Eine zufillig generierte

3Der lokale Teil der E-Mail-Adresse bezeichnet den Teil vor dem letzten ,,@.
“Das adhocracy-Crypto-Secret stammt aus der Konfigurationsdatei des Web-Frameworks
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Nonce hitte keine Notwendigkeit weiterer Parameteriibergaben und miisste nicht
verschliisselt oder gehasht werden. Allerdings miisste dafiir die Datenbank bean-
sprucht werden, was weitaus aufwindiger wire als das simple Hashing, was auch

die Nonce zu keiner echten Alternative macht.

Autorisierung

Der Benutzer kann sich in verschiedenen Gruppen mit verschiedenen Berechtigungen
befinden. Dort ist z.B. gespeichert, ob der Benutzer in dieser Gruppe Kommentare ver-
fassen darf. Die bereits vorhandenen Mechanismen iiberpriifen anhand der Gruppenbe-
rechtigungen des Benutzers, ob er in der aktiven Instanz Kommentare verfassen darf
oder der Kommentar, auf den geantwortet werden soll, geloscht wurde. Weiterhin darf
die Instanz nicht eingefroren sein. Ebenso wird iiberpriift, ob der Benutzer seine E-Mail-
Adresse bestitigt hat.

Der Autorisierungsmechanismus iiberpriift ebenfalls, ob der Benutzer berechtigt ist, ein
Votum abzugeben. Fehlt dem Benutzer die Berechtigung, kann er zwar keine Stimme
mehr fiir oder gegen einen Kommentar bzw. einen Vorschlag abgeben - allerdings hat
diese Uberpriifung keinen Einfluss auf die Berechtigung, eine Kommentarantwort er-
stellen zu konnen. Anonymen Benutzern ist es je nach Einstellungen in einer Instanz
moglich, Kommentare zu verfassen. Evtl. mochte man aber vermeiden, dass nicht re-
gistrierte Benutzer zu einem Vorschlag auch abstimmen konnen. Ebenso ist es denkbar,
dass es bei Umfragen nur registrierten Benutzern gestattet sein soll, einen Kommentar
zu verfassen. Aus diesen Griinden werden die Kommentar-Berechtigungen und die vote-

Berechtigungen getrennt.

Sichere Abholung von E-Mails

Fiir die Verwendung von IMAP (siehe Kapitel [2.5)) wird SSL als Sicherheitsbedingung
vorausgesetzt. SSL ist ein Verschliisselungsprotokoll und Standard fiir sicherere Datei-
tibertragung im Internet. SSL bietet Transportschichtsicherheit fiir TCP-Anwendungen

tiber SSL-Dienste und soll Lauschangriffe, Manipulation und Filschung von Nachrich-
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ten verhindern [FKK11]. Verbindungsversuche zu IMAP-Servern, welche kein SSL un-
terstiitzen, werden abgebrochen.

2.2.2 Implementation

Eine Implementierung erfolgt, wegen der genannten Vorteile, {iber die E-Mail-Adresse.

Um die Authentifizierung sicher zu gestalten, wird Hashing benutzt.

Adhocracy besitzt bereits Funktionen, die hashen konnen. Durch die Beschrinkung der
Linge des lokalen Teils der E-Mail-Adresse muss darauf geachtet werden, dass ein Hash
nicht zu lang wird. Da bei einer Anderung dieser Funktion nicht mehr gewihrleistet wer-
den kann, dass ein Hash kurz genug ist, werden die vorhandenen Hashingfunktionen von
adhocracy nicht benutzt. Eine Implementierung wird deswegen unabhéngig von anderen
Funktionen vorgenommen.

Das Hashing benutzt den SHA1-Algorithmus, der einen genau 40 Zeichen langen Hash
generiert. Ebenso konnte man MD5-Hashing benutzen, welches nur einen 32 Zeichen
langen Hash zuriickgeben wiirde. Dies wire zwar fiir die Linge des lokalen Teils der
E-Mail-Adresse zutriglich aber ein Hashing mit MDS5 [Kam12]] wird allgemein als nicht

mehr sicher genug eingestuft.

Die E-Mail-Benachrichtigung, die der Benutzer bekommt, wenn er einem Vorschlag
folgt, beinhaltet weiterhin die Absender-Adresse, von der alle E-Mails verschickt wer-
den. Bei einer Kommentarantwort wird allerdings eine generierte E-Mail-Adresse der
Form

Name <subs.benutzerid-kommentarid.sicherheitstoken @domain.tld> benutzt. Moglich
ist dies durch das Hinzufiigen des E-Mail-Headers In-Reply—To [ResO1]]. ,,Name* wird
ersetzt und dazu benutzt, um darauf hinzuweisen, dass auf diese E-Mail geantwortet wer-
den kann. Zugleich sollte auch die E-Mail-Adresse selbst fiir Benutzer und Empfénger
einen Hinweis darauf enthalten, da derart lange, aus Zeichenfolgen bestehende, E-Mail-
Adressen ungewohnlich sind. Dazu wird subs . als Prifix fiir die Zeichenfolge benutzt.
,»subs® ist die Kurzform fiir ,,subscription. Fiir Benutzer- und Kommentar-ID bleiben,
durch die Beschrinkung auf 64 Zeichen des lokalen Teils (Siehe Kapitel [2.2.1), mehr

Zeichen (17) bei der Wahl dieser Kurzform. Andernfalls wiren es nur neun Zeichen.

10
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So wird gewihrleistet, dass moglichst viele registrierte Benutzer bei moglichst vielen
Kommentaren den Dienst nutzen konnen. So ist es beispielsweise moglich, dass 10.000
Benutzer fast eine Billionen Kommentare verfassen konnten. Bei nur neun freien Zeichen

wiren bei 10.000 Benutzern nur fast 10.000 Kommentare moglich.

2.3 MTA

Der MTA ist notwendig, um Benachrichtigungen iiber neue Kommentare zu verschicken
und E-Mail-Kommentarantworten zu empfangen. Wiinschenswert ist die Benutzung ei-
nes beliebigen MTAs, welcher nur minimal eingerichtet werden muss.

Das Sicherheitsmodell gibt vor, eine Authentifizierung iiber die E-Mail-Adresse zu er-
ledigen. Dafiir muss es moglich sein, E-Mails an die fiir den Benutzer generierte E-
Mail-Adresse zuriickschicken zu konnen. Dies kann durch einen Alias-Verweis erreicht

werden.

2.3.1 Design

Oft bedienen sich MTAs der Unix-Alias-Datei, wihrend andere eigene Alias-Dateien
verwalten. Diese miissen iiber die spezifische Konfiguration des MTAs eingerichtet wer-

den.

Es kénnen reguldre Ausdriicke benutzt werden (siche Kapitel 2.2.2)), um E-Mails wei-
terzuleiten. Der benutzte MTA muss dazu so eingerichtet werden, dass er regulidre Aus-
driicke auch unterstiitzt bzw. lesen kann. Im Normalfall reicht es nicht aus, nur die Alias-
Datei(en) anzupassen.

Alternativ kann eine Wildcard benutzt werden, um E-Mails weiterzuleiten. Es werden
dann zwar auch E-Mails weitergeleitet, die nicht die gewiinschte Form der E-Mail-

Adresse haben aber die Konfiguration des MTAs kann einfacher werden.

Bisher muss der MTA kein eingerichtetes Postfach haben, da E-Mails nur verschickt,

nicht aber empfangen werden miissen. Manche MTAs benotigen kein Postfach fiir das

11
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Empfangen von E-Mails. Fiir eine Uberwachung von lokalen Ordnern (siehe Kapitel
ist es allerdings Voraussetzung, dass so ein Postfach existiert.

Konfiguration

Adhocracy kann bisher auf einigen unixoiden Betriebssystemen ausgefiihrt werden. Fiir
die Uberwachung von lokalen Ordnern wird demnach eine unixoide Ordnerstruktur an-
genommen. Anhand des Unix-Benutzernamens wird ermittelt, wo sich die lokalen Ord-
ner befinden. An diesen Unix-Benutzer sollen die E-Mails durch den Alias-Verweis wei-

tergeleitet werdenE] Dazu ist es notig, dass dieser Unix-Benutzer existiert.

Der regulidre Ausdruck fiir den lokalen Teil der E-Mail-Adresse, der benutzt wird, um
die entsprechenden E-Mails zu empfangen, muss folgendermallen in die Alias-Datei ein-
getragen werden:

subs\.[1-9][0-9]*-[1-9]1[0-9]1*\.[a-fA-F0-9]{40}

Dieser regulidre Ausdruck muss vor der E-Mail-Adresse stehen, an die weitergeleitet wer-
den soll.

Mochte man stattdessen eine Wildcard benutzen, um E-Mail-Kommentare weiterzulei-
ten, dndert man den Teil vor der Weiterleitungsadresse:

subs. *

2.4 Worker

Der Worker ist ein Prozess, der Hintergrunddaten verarbeitet. Er stellt eine Warteschlan-
ge zur Verfligung, die diese Aufgabe tibernimmt. Die Warteschlange des vorhandenen
Workers arbeitet die Auftrige der Web-Browser-Oberfliche ab.

>In der Konfiguration des Web-Frameworks muss dieser Benutzer eingetragen werden.

12



2.4 Worker

2.4.1 Design

Es bieten sich mehrere Moglichkeiten an, eine Implementation der E-Mail-Kommentar-

Funktion vorzunehmen.

Da viele der vom Webframework benotigten Funktionen thread-lokal sind, bietet es sich

an, einen eigenstdndigen Worker zu benutzen.

Ein neuer Worker, der sich nur um E-Mail-Antworten kiimmern soll, kann bei einer
hohen Last des bereits vorhandenen Workers sehr schnell die E-Mail-Kommentare bear-
beiten. Der urspriingliche Worker benutzt die Warteschlange Redis Queue. Redis Queue
benotigt den Dienst Redis, eine nicht relationale und dadurch sehr schnelle Datenbank.
Nach dem FIFO-Prinzip werden Referenzen zu Funktionen und deren Argumente in die
Redis-Datenbank geladen. Diese Funktionen werden ausgefiihrt, sobald sie an der Reihe
sind. Im Vergleich zu einer normalen Warteschlange ist es sinnvoll, Redis zu benutzen,
wenn man viele verschiedene Aufgaben delegieren mochte. Eine normale Warteschlan-
ge ist lediglich in der Lage, Variablen zu iibergeben. Funktionen, die dann ausgefiihrt
werden sollen, stehen demnach bereits fest. Fiir einen Worker, der nur eine Aufgabe
hat, reicht es hingegen aus, nur eine einfache Warteschlange zu benutzen. Da der neue
Worker nur die Aufgabe hat, E-Mail-Kommentare zu bearbeiten, ist eine Verwendung
von Redis nicht notig. Redis Queue hat auerdem zwar keine Speicherlecks, kann da-
durch aber langsam werden [Dri113]]. Die Verwendung einer gewohnlichen Warteschlange
scheint hier zweckmaiBiger zu sein. Mit einem zusétzlichen Worker kann man die E-Mail-
Kommentar-Funktion komfortabel deaktivieren, ohne andere Dienste stoppen zu miissen
bzw. das restliche System anzuhalten oder dessen Konfiguration zu dndern. Dadurch wé-

re z.B. die Moglichkeit gegeben, Wartungsarbeiten an Mailboxen vorzunehmen.

Mit Threading ist es moglich, der Einrichtung eines zuséitzlichen Workers zu entgehen.
Da die Warteschlange im Worker weitere Code-Ausfiihrung verhindert, muss eine Imple-
mentation vorher geschehen, wenn eine Programminitialisierung im Worker stattfinden
soll. Eine Implementation im Worker ist sinnvoll, da dieser ohnehin fiir die Verarbeitung
von Hintergrunddaten gestartet werden muss. Die Konfiguration muss hier allerdings
genauer betrachtet werden. Dadurch, dass diese immer thread-lokal ist, muss sie entwe-

der in jedem Thread neu geladen werden oder kopiert und fiir den Thread eingerichtet
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bzw. aktualisiert werden. Ein Neuladen der Konfiguration hat allerdings zur Folge, dass
der Cache von memcached geleert wird. Memcached ist ein Dienst, der Teile der Web-
Seite zwischenspeichert. Ein Leeren des Caches ist generell nicht erwiinscht. Durch die
Komplexitit des Lade-Vorgangs wirkte das Kopieren der Konfiguration aus dem Worker
sinnvoller aber ,,unsauber*. Ebenso war es iiberhaupt problematisch, eine thread-lokale

Variable zu kopieren.
Beim Threading gibt es zwei Moglichkeiten, ankommende E-Mails zu bearbeiten.

e Einerseits kann, sobald eine neue E-Mail eingeht, ein neuer Thread gestartet wer-
den. Dieser fiihrt dann asynchron die zu erledigenden Aufgaben durch, wihrend
direkt weiter auf neue E-Mails gewartet wird (sieche Abschnitt[2.6). Allerdings tra-
ten beim Threading Probleme auf, deren Behebung die ohnehin, im Vergleich zum
eigenstdndigen Worker, ausgedehnte Implementation weiter verkomplizierten. Ein
eigenstandiger Worker wirkt hier ,,sauberer* als eine Umgehung von vielen klei-

nen Problemen durch Notlosungen.

e Andererseits kann Redis Queue benutzt werden, um einen Auftrag auszufiihren.
Das Hinzufiigen eines Auftrages in die Redis-Warteschlange blockiert allerdings
den aktiven Thread, da der Auftrag synchron ausgefiihrt wurde. Es war zum Zeit-
punkt der Implementation nicht moglich, ohne weitere Einstellungen bzw. das Zu-
riickspringen in den Haupt- oder in einen neuen Thread, die Redis-Warteschlange
sinnvoll zu benutzen. Durch das synchrone Ausfithren der Auftrige setzten die
Uberwachungsvorginge aus. In dieser Zeit konnten keine neuen E-Mails erkannt
werden, was diese Alternative zur Benutzung ausschlieft und die Implementation

eines eigenstdndiges Workers zweckméBiger erscheinen lisst.

2.4.2 Implementation

Obwohl Threading oberfldchlich betrachtet eine ebenso gute Alternative zu sein scheint,
ist die Benutzung eines neuen Workers im Vergleich einfach und fehlerlos zu implemen-
tieren. Die Konfiguration des Web-Frameworks kann ohne Kopier- oder Ladevorginge

benutzt werden und auch Verbindungsabbriiche, die bei der Threading-Alternative mit
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der Datenbank auftraten, sind so behoben worden. Wie gewiinscht kann eine Warte-
schlange im Worker-Prozess benutzt werden, was mit der Benutzung von Redis Queue

nicht ohne Weiteres moglich gewesen ist.

Sobald der Worker startet, wird anhand der Konfiguration ermittelt, ob entweder die
lokalen Ordner oder ein IMAP-Server iiberwacht werden sollen. Nun wird auch die
Datenbank-Session eingerichtet. Bei einer lokalen Uberwachung werden die Ordner-
strukturen angelegt, sofern diese noch nicht existieren. Des Weiteren wird iiberpriift,
ob Inotify vorhanden ist, welches allerdings unter Linux seit 2005 fester Bestandteil des
Linux-Kernels ist. Falls die Ordner nicht existieren und nicht angelegt werden konnten
oder Inotify nicht vorhanden ist, wird eine Fehlermeldung in der Log des Workers aus-
gegeben und die lokale Uberwachung nicht gestartet. Zuletzt wird die Warteschlange

eingerichtet, die auf neue Auftrige wartet.

2.5 Empfang von E-Mails

Es erscheint sinnvoll, den Empfang von E-Mails so zu implementieren, dass eine Uber-
wachung von Postfichern in Echtzeit erfolgt. Eine Echtzeitiiberwachung fiir ankommen-
de E-Mails gewihrleistet, dass Kommentare zeitnah bearbeitet werden konnen. Ein Be-
nutzer kann sich somit zeitnah und aktiv an einem Vorschlag beteiligen.

Verschiedene Technologien ermdglichen es, diese Echtzeitiiberwachung von E-Mails
und E-Mail-Ordnern zu iibernehmen. Im Folgenden werden die beiden unterschiedli-
chen Ansiitze IMAP- und lokale Uberwachung niher betrachtet und die Unterschiede

erlautert.

Lokale Uberwachung

Eine Option fiir die lokale Uberwachung ist insbesondere sinnvoll fiir Intranet-Web-
Oberfldchen, ebenso aber fiir lokal laufende IMAP-Server. Die Standard-Unix-Mailbox
Maildir wird oft benutzt, ist aber nicht weniger wichtig als das éltere Paradigma mbox,

da es moglich sein kann, dass einige MTAs nur mbox unterstiitzen.
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IMAP

Die Implementation einer IMAP-Uberwachung erméglicht den Zugriff auf E-Mails, die
auf einem externen Mailserver gespeichert sind. IMAP ist die logische Erweiterung von
POP [IMAOS] und bietet erweiterte Funktionen. So ist es nicht notig, E-Mails lokal ab-
zuspeichern. Die bendtigten Daten konnen synchron vom Server abgerufen und weiter-

verarbeitet werden.

2.5.1 Design

Es ist moglich, eines der beiden Uberwachungsparadigmen zu benutzen. Wird eine lokale

Uberwachung vorgezogen, sollen alle lokalen Ordner gleichzeitig iiberwacht werden.

Lokale Uberwachung

Eine Ordner- und Dateiiiberwachung kann mit Hilfe des Linux-Kernel-Moduls Inotify
ausgefiihrt werden [Lov05]. Inotify, welches mit Events iiber Anderungen am Datei-
system benachrichtigt, kann dabei mehrere Aufgaben zugleich tibernehmen, indem ihm

Uberwachungsdeskriptoren hinzugefiigt werden.

mbox besteht aus einer einzigen Datei, welche alle Ordner und E-Mails eines Benutzers
enthélt. Maildir hingegen kennt drei Ordner: Posteingang bzw. ungelesene Nachrichten,
gelesene Nachrichten und den Ordner fiir temporire Dateien bzw. gerade eintreffende

E-Mails und speichert jede E-Mail in einer separaten Datei.

IMAP

Die Anforderungen an eine IMAP-Implementation ist, dass stets eine sichere Verbin-
dunﬂ aufgebaut werden kann (Kapitel [2.2.1) und Verbindungsabbriiche zum IMAP-

®In der Konfiguration des Web-Frameworks miissen die Verbindungsdaten eingetragen werden.

16



2.5 Empfang von E-Mails

Server erkannt und abgefangen werden.

2.5.2 Implementation

Da sich die verschiedenen UberwachungsmaBnahmen sehr unterscheiden, muss iiber-
priift werden, ob das System die bendtigte Beschaffenheit aufweist. Wird Inotify nicht
vom Kernel unterstiitzt, so kann keine lokale Uberwachung vorgenommen werden. Des-
weiteren wird versucht, die Ordnerstrukturen fiir eine lokale Uberwachung zu erstellen,

falls diese nicht bereits vorhanden sind.

Lokale Uberwachung

Wird die lokale Uberwachung vorgezogen, werden Maildir und mbox, die Standard-
Unix-Mailboxen, gleichzeitig iiberwacht. Dies wird mit Hilfe von pyinotify vollzogen,

einer Python-Bibliothek, welche auf Inotify beruht.

e mbox wird iiber das Close-Event iiberwacht. Sobald die Datei geschlossen wurde,
wird vom Notifier dariiber benachrichtigt, dass eine neue E-Mail eingegangen ist.
Es wire generell moglich, auch eine Anderung der Datei zu iiberwachen. Dies kann
allerdings Probleme verursachen, wenn der MTA mehrfach in die Datei schreibt.
So wiirden die Funktionen, die eine E-Mail bearbeiten sollen, mehrfach aufgeru-

fen.

Es ist nicht moglich, die mbox-Datei des Benutzers ohne Root-Rechte zu 16schen,
umzubenennen oder zu ersetzen. Ebenso ist es ohne Root-Rechte nicht moglich, im
mbox-Ordner neue Dateien zu erstellen. Durch die Uberwachung iiber das Close-
Event sollte die mbox-Datei nicht von anderen Programmen als dem MTA oder
manuell geschlossen werden, solange diese iiberwacht wird. Ein Ausfall der Uber-
wachung ist jedoch keine Alternative. Dementsprechend ist es notig, eine Kopie
dieser Datei anzulegen, um den Inhalt einer neuen E-Mail zu lesen. Diese Kopie
wird in einem temporédren Ordner gespeichert, auf den man Zugriffsrechte hat.

Auch wenn viele E-Mails in kurzen Zeitabstianden eintreffen, miissen die Dateien
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eindeutig voneinander unterschieden werden. Damit Dateien nicht iiberschrieben
werden, wihrend sie bearbeitet werden, wird ein Dateiname vergeben, der auf der
Uhrzeit basiert und Millisekunden beriicksichtigt. So kann ebenso die Reihenfolge
in der Warteschlange bewahrt werden. Nach der Bearbeitung werden die Kopien

wieder entfernt.

e Maildir wird iiber das Create-Event iiberwacht. Der Unterordner mit neuen E-
Mails bzw. Posteingang spielt die zentrale Rolle. Im Gegensatz zur Uberwachung
von mbox wird hierbei auf eine neu erstellte Datei reagiert. Kommt eine neue
E-Mail an, oder mehrere E-Mails zugleich, werden alle Dateien im Posteingang
nacheinander gedffnet. Da E-Mails im Ordner fiir temporére Dateien erstellt wer-
den und in den Posteingang verschoben werden, wird eine kurze Verzogerung im-
plementiert, sodass auch der Posteingang iiberwacht werden kann aber nicht auf

eine Datei zugegriffen wird, die noch nicht verschoben wurde.

Der Pyinotify-ThreadedNotifier wird gestartet und wartet auf neue E-Mails. Trifft eine
Solche ein, wird der Inhalt der E-Mail an die Warteschlange weitergegeben.

mbox vs. Maildir

Obwohl mbox und Maildir lokal iiberwacht werden, muss man neue E-Mails mit unter-

schiedlichen Events behandeln.

In den Maildir-Ordnern (siehe Kapitel [2.5.1)) ist es moglich, die Datei nach der Bearbei-
tung in den Gelesen-Ordner zu verschieben. Vorteilhaft an der einfachen Verschiebung
ist, dass klar neue und gelesene E-Mails getrennt sind und man so nicht erneut auf bereits

bearbeitete Daten zugreifen muss. Auerdem entfillt das notige Kopieren und Loschen
komplett (siehe Kapitel 2.5.2).

Durch diese Umstiinde ist es nur in Maildir moglich, viele ungelesene E-Mails auf ein-
mal zu verarbeiten. Mit mbox kann man nur die letzte neue E-Mail erfassen. Das ist
solange kein Problem, bis der Worker pausiert und man mit mbox E-Mails empfingt.

Dieses geringfiigige Problem lie3e sich beheben, indem man die kopierte Datei nicht
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16scht sondern bearbeitete E-Mails mit Gelesen-Flags versieht und zukiinftig die mbox-
Datei mit der Tempordren verschmelzt. Dies allerdings unter der Vorraussetzung, dass
die temporire Datei weder geloscht noch bearbeitet wird, was weitaus schlimmere Fol-
gen haben konnte. Der programmiertechnische Aufwand wire im Vergleich zum Nutzen
also immens. Da mbox zudem ein veraltetes Paradigma fiir die E-Mail-Speicherung ist,
empfiehlt es sich, mbox nur in Verbindung mit einem lokal installierten IMAP-Server zu

iiberwachen und statt der lokalen Uberwachung IMAP zu benutzen.

IMAP

Die Uberwachung eines IMAP-Servers geschieht mit Hilfe eines Threads. Ist eine Ver-
bindung zum IMAP-Server nicht méglich, wird sukzessiv die Zeit, in der versucht wird
die Verbindung erneut aufzubauen, verdoppelt. Dies kann, je nach Anzahl der Reconnect-
Versuche, von einer Minute bis hin zu 64 Minuten dauern. Danach wird die Zeit nicht
mehr verdoppelt und es wird alle 64 Minuten erneut versucht eine Server-Verbindung

aufzubauen. Dies passiert ebenfalls bei spiteren Verbindungsabbriichen.

Nachdem die Verbindung erstellt wurde, wartet der Thread auf ein ausgelostes Event.
Dieses Event kann durch eine neu eingetroffene E-Mail ausgelost werden oder auch
durch das Loschen einer vorhandenen E-Mail. Dabei wird nur auf Ersteres reagiert. Die
bearbeiteten E-Mails erhalten automatisch das Gelesen-Flag und werden so bei zukiinf-

tigen Events nicht mehr beachtet.

Die IMAP-Uberwachungsfunktion wird als Thread gestartet, sodass es moglich wiire,
bei Bedarf mehrere IMAP-Server zu iiberwachen. Auch hier wird der Inhalt einer neuen

E-Mail an die Warteschlange weitergegeben.

Lokale Uberwachung vs. IMAP

Fiir beide Uberwachungen werden zusitzliche Bibliotheken benétigt, damit in Echtzeit
neu eintreffende E-Mails erfasst werden. Dabei ist die Implementation fiir IMAP ein-

facher. Im Gegensatz zur Inotify-Einbindung iibernimmt der Wartevorgang der IMAP-
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Uberwachung ohne Voreinstellungen einen GroBteil der Aufgaben, die man bei der lo-

kalen Uberwachung selbst genau spezifizieren muss.

Bei der Verwendung von IMAP ist es, wie mit Maildir, moglich, mehrere neue E-Mails

zu bearbeiten; mit mbox ist dies nicht moglich.

Die Probleme mit mbox (Kapitel 2.5.2)) lassen sich durch die IMAP-Uberwachung umge-
hen. Da mit Inotify nur das Close-Event funktional sinnvoll ist und man daher nicht ma-
nuell in die User-Datei schreiben sollte, schafft ein lokal installierter IMAP-Server Ab-
hilfe. Der IMAP-Server kann aus mbox die neuen E-Mails ohne Probleme mit Gelesen-
Flags versehen, da nicht mehr auf ein Close-Event geachtet wird, sondern nur auf ein

Event, das eine neu eingegangene E-Mail signalisiert.

Fiir IMAP spricht weiterhin das Ausbleiben von lokalen Dateien. Sdmtliche Informa-
tionen werden vom Server bezogen. Bei einem Ausfall des IMAP-Servers werden nach
Verbindungsneuaufbau bei einem neuen Event auch alle noch nicht bearbeiteten E-Mails
nachbearbeitet, sodass ein Ausfall nur eine Zeitverzogerung aber keinen Programmaus-
fall bedeutet.

2.6 Parsing

Oft sehen empfangene E-Mails ganz anders aus als sie verschickt werden. Nicht nur der
pure Inhalt kann verédndert sein, auch die Beschaffenheit einer E-Mail muss genau be-
trachtet werden. Viele Provider von E-Mail-Diensten fiigen Signaturen in die von Thnen
verschickten E-Mails ein und es kann passieren, dass Klartext-E-Mails zu HTML-E-
Mails werden. Ebenso oft werden Signaturen von den Benutzern selbst benutzt, z.B.
Abwesenheitsnotizen oder auch PGP-Signaturen. Das Parsing wird zur unabdingbaren
Funktion fiir eine Gewissheit, dass dem Kommentar weder iiberfliissige Informationen

hinzugefiigt werden, noch ein Informationsverlust eintritt.
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2.6.1 Design und Implementation

Das Parsing muss Multipart-E-Mails unterstiitzen. Klartext- und HTML-Teile sollen als
formatierter Text zuriickgegeben werden. Ebenso konnen angehiingte Bilder zuriickge-
geben werden. Diese sollen in den Kommentar eingefiigt werden. Eine weitere Anforde-
rung ist das Entfernen jeglicher Art von Signatur und eine Moglichkeit, zu erkennen, ob
der Benutzer ein Votum abgeben mochte. Insbesondere wird hier auch die Empfinger-

adresse analysiert.

Um das Parsing auf Funktionalitit hin zu untersuchen wurde ein Test-Modul geschrie-

ben.

Die Warteschlange ruft das Parsing auf, sobald ein neuer Auftrag bearbeitet werden soll.
Zuerst wird versucht, aus der Empfingeradresse die bendtigten Daten zu gewinnen. Da-
nach wird der lesbare Inhalt inklusive der angehingten Bilder extrahiert. Ebenso wird das
Votum, falls vorhanden, iibergeben. Sollte der Kommentar weniger als 4 Zeichen lang
sein, wird wieder eine Benachrichtigung an den Benutzer verschickt, dass sein Kom-

mentar nicht bearbeitet werden konnte, weil er zu kurz ist.

Empfangeradresse

Zuerst wird die Beschaffenheit und der Inhalt der Empf’aingeradressem analysiert.

Der lokale Teil der E-Mail-Adresse wird dann auf die erwédhnte Form (siehe Kapitel
hin tiberpriift. Bei korrekter Form werden wieder Benutzer-ID, Kommentar-ID und
Crypto-Secret aneinandergereiht und gehasht. Dieser Wert wird mit dem iibergebenen Si-
cherheitstoken aus der Empfingeradresse verglichen. Au3erdem muss iiberpriift werden,
ob Benutzer-ID und Kommentar-ID existieren. Dazu wird in der Datenbank nach den
IDs gesucht und, falls vorhanden, werden die jeweiligen Objekte zuriickgegeben. Diese

Objekte beinhalten spezifische Informationen zu Benutzer und Kommentar.

Sollte es nicht moglich sein, die Empfangeradresse zu iiberpriifen, wird eine Benach-

"Es erfolgt eine Umwandlung von Name <name@ domain.tld> zu name @domain.tld.
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richtigung dariiber an den Benutzer verschickt. Es kann mehrere Griinde geben, dass
eine Priifung fehlschligt. Einerseits kann die E-Mail-Adresse eine falsche Form haben.
Andererseits kann die Uberpriifung iiber Existenz von Benutzer und Kommentar fehl-
schlagen und dadurch auch das Sicherheitstoken falsch sein. Ebenso kann es auch sein,
dass nur das Sicherheitstoken falsch angegeben wurde. In jedem dieser Fille liegt die
Vermutung nahe, dass der Benutzer die Empfingeradresse abgedndert hat. Wird aller-
dings z.B. der Server neu gestartet, wird das Crypto-Secret neu generiert. Dadurch ver-
lieren alle bis dahin verschickten Sicherheitstokens ihre Giiltigkeit. Man miisste fiir eine
Losung dieses Problems ein Secret persistent speichern. Z.B. konnte man dieses Secret

in der Datenbank speichern.

Payload

Zuerst muss liberpriift werden, ob es sich um eine Multipart-E-Mail handelt. Diese kon-
nen Bilder oder HTML enthalten. Andernfalls ist Klartext enthalten. Im E-Mail-Header
kann am Content-Type abgelesen werden, um welchen MIME-Typen es sich handelt. Die
lesbaren Formate werden aneinandergereih wenn eine so beschaffene E-Mail einge-
troffen ist. Aktuell werden HTML- und Klartextnachrichten unterstiitzt. Keine Aneinan-
derreihung findet statt, wenn es sich um dem MIME-Typen multipart/alternative handelt.
Dabei werden mehrere Versionen des gleichen Texts angeboten. Meist findet man in so
einer E-Mail eine Klartext- und eine HTML-Nachricht vor. Dabei wird nur eine Version
geparsed. HTML-Text wird bevorzugt behandelt, weil dort Formatierungen gespeichert
sind, die man in die Kommentarantwort iibernehmen kann. Die Klartext-Alternative bie-
tet diese Moglichkeit nicht.

Multipart-Messages

Fiir das Parsing von Multipart-Messages werden zuerst simtliche Payloads und deren
Content-Type zwischengespeichert. Aulerdem wird gespeichert, ob es sich um alter-

native Versionen handelt. Damit zwischen mehreren multipart/alternative-Teilen unter-

8Der Payload wird bei den MIME-Typen text/plain und text/html in Unicode gespeichert.
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schieden werden kann, wird zudem zwischengespeichert, ob ein Zusammenhang zwi-
schen mehreren Alternativen besteht. Hier wird sich die Reihenfolge zunutze gemacht.
Alternativen treten immer nacheinander auf. Ebenso konnte man Alternativen anhand

der angegebenen Grenzen (Boundaries) im Payload analysieren.

Besteht der Payload aus HTML-Text, muss dieser zu Klartext umgewandelt werden. Hier
wird auBlerdem die spezielle, einfach strukturierte Markdown-Syntax, die Kommenta-
re formatiert, benutzt. Sind Fettdruck-, Kursivschrift-, Uberschrift-, Listen-, Weblink-
, Bildverweis- und Zitat-Tags in der HTML-E-Mail vorhanden, werden diese in die
Markdown-Syntax umgewandelt. Markdown wandelt zwar seine Syntax wieder zu HTML
um, sobald Kommentare auf der Webseite angezeigt werden sollen, eine direkte Benut-
zung von HTML ist aber aus Sicherheitsgriinden nicht moglich. Wiirde HTML erlaubt
werden, konnten z.B. schéddliche JavaScript-Funktionen eingebunden werden und das

Verhalten und Aussehen der Web-Seite beeintrichtigt werden.

Damit eingehende HTML-E-Mails dennoch bearbeitet und die Formatierung so weit
wie moglich beibehalten werden kann, wird eine Parsing-Funktion implementiert, die
HTML-E-Mails in Markdown-Syntax umwandelt.

Leerzeichen nach Schliisselbegriffen bzw. -zeichen der Markdown-Syntax miissen ge-
nau beachtet werden. Diese sind in Tabelle [2.1| unterstrichen. Zu beachten ist, dass Lis-
ten bisher nur ungeordnet und ohne Einriickung implementiert sind. Weiterhin enthalten
Web-Links und Bild-Referenzen ein Duplikat der URL. Die Angabe ist zwar nicht zwin-
gend erforderlich, bietet bei einem Mouseover der Web-Links aber die Moglichkeit, die
URL des Web-Links beim Maus-Cursor anzuzeigen. Das Duplikat der URL der Bild-
Referenz hingegen stellt den Bildtitel dar. Im Internet-Explorer hat der Bildtitel Vorrang
gegeniiber dem alt-Attribut und dient wiederum als Tooltip [Bil07]]. Alle HTML-Tags,

die kein Markdown—Aquivalent besitzen, werden ersatzlos entfernt.

Damit Bilder, die an die E-Mail angehiingt wurden, auf der Webseite sichtbar sind, muss
beim Rendering-Vorgang bisher der Safe-Mode von Markdown abgestellt werden. Es
wurde ein Pull-Request fiir die Python-Implementation von Markdown erstellt, sodass
in Zukunft das Darstellen von Data-URIs evtl. moglich sein wird. Die Data-URI ersetzt
im Bild-Tag den http-Verweis. Dadurch, dass Data-URIs allerdings durch die vielfalti-
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HTML Markdown-Syntax
<br> “\n

<b>Fettdruck</b> 4 Fettdruck®*
<strong>Fettdruck</strong>

<1>Kurs1v§chr1ft§/1> *Kursivschrift*
<em>Kursivschrift</em>

<g>Zitat</q> .
<blockquote>Zitat</blockquote> \n> Zitat_\n\n
<h1>H1-Uberschrift</h1> # H1-Uberschrift
<h6>H6-Uberschrift</h6> #it#### H6-Uberschrift
<a href="www.example.com"> [Beschreibung]
Beschreibung</a> (http://www.example.com_

"http://www.example.com")

<img src="www.example.com/ex.jpg" | ![Beschreibung]
alt="Beschreibung"> (http://www.example.com/ex.jpg_
"http://www.example.com/ex.jpg")

<ul>
<li>Listenelement1 * Listenelement]l \n
<li>Listenelement2</li> * Listenelement2 \n
</ul>

Tabelle 2.1: Beispielumwandlungen von HTML zu Markdown-Syntax

gen Moglichkeiten Schaden anrichten konnen, empfiehlt der Entwickler von Markdown
statt der Implementation von Data-URIs den Safe-Mode fiir bestimmte Zwecke zu de-
aktivieren [Lim13[]. Durch Data-URIs ist es wieder moglich, HTML einzubetten. Da-
durch konnte auch JavaScript wieder ausgefiihrt werden, was die Web-Seite oder Be-
nutzer schidigen konnte (siehe auch Kapitel [2.6.1). Um dieses Problem zu vermeiden,
miisste der Safe-Mode von Markdown in der Lage sein, zwischen den MIME-Typen
zu unterscheiden, die in einem Data-URI angegeben werden. Da eine Implementation
weiterer Funktionen fiir den Safe-Mode allerdings nicht geplant ist, muss entweder, wie
vom Entwickler von Markdown empfohlen, die API von Markdown benutzt werden, um
das bisherige Verhalten des Safe-Modes aufzuheben bzw. zu indern oder eine Anderung
in adhocracy vorgenommen werden. Durch die bisherige Implementation in adhocracy
gestaltet sich ein selektives Deaktivieren des Safe-Modes schwierig. Eine komplette De-
aktivierung hitte zur Folge, dass HTML wieder erlaubt wird. Denkbar ist die Benutzung
einer zusitzlichen Python-Bibliothek fiir den Zweck, HTML zu verbieten. Auch konnte
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eine angepasste Version von Markdown verwendet werden, die den Safe-Mode so im-

plementiert, dass Data-URIs fiir Bilder erlaubt sind.

Votevorgang

Es kann eine von vier verschiedenen Stimmabgaben (Vota) gewihlt werden:
e positives Votum
e negatives Votum
e neutrales Votum
e kein Votum

Der Benutzer kann in der ersten Zeile seiner Kommentarantwort ein Votum iiber den
Kommentar, auf den er antwortet, abgeben. Er hat die Moglichkeiten, diese Zeile durch
Vote oder vote zu kennzeichnen. Dabei kénnen danach auch ein Doppelpunkt und be-
liebig viele folgende Leerzeichen benutzt werden. Es ist auch moglich, das Votum direkt
anzugeben: Ein positives Votum kann danach durch +, +1 oder 1 angegeben werden. Fiir
die Datenbank wird das Votum zu ,,1*“ umgewandelt. Fiir ein negatives Votum besteht die
Moglichkeit, - oder -1 anzugeben. Hier wird zu ,,-1‘ umgewandelt. Ein neutrales Votum
kann mit der Angabe von 0 gekennzeichnet werden; mochte man kein Votum abgeben,
kann die erste Zeile direkt fiir die Kommentarantwort benutzt werden. Wird allerdings
eine Kommentarantwort, z.B. mit ,,1* eingeleitet und danach in der selben Zeile Text
geschrieben, wird dies nicht als Votum erkannt. Es kann sein, dass dies Bestandteil der
Antwort des Benutzers ist.

Wird ein Votum abgegeben, wird dieses gespeichert und die erste Zeile mitsamt aller
vor der eigentlichen Kommentarantwort auftretenden Leerzeilen geloscht. Die Benach-
richtigung iiber neue Kommentare beinhaltet bereits die Vote-Zeile. So wird kenntlich
gemacht, dass die Funktion vorhanden ist. Eine Erkldrung zum Vote-Vorgang wurde er-
ginzend hinzugefiigt. Ebenso wird die Vote-Zeile vom Text der Benachrichtigung so

abgetrennt, dass klar ist, dass darunter die eigentliche Antwort Platz findet.
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Es ist noch nicht moglich, nur ein Votum ohne Antwort abzugeben. Durch die minimale
Linge von 4 Zeichen eines Kommentars ist es bisher noch erforderlich, eine Antwort zu

schreiben.

Signaturen

Signaturen stehen am Ende einer E-Mail. Bei Multipart-E-Mails werden auftretende Si-
gnaturen pro Teil entfernt. StandardmiBig werden Signaturen mit ,,——* am Anfang ei-
ner Zeile eingeleitet [GelO4]]. Es gibt allerdings E-Mail-Provider, die ihre Signaturen mit
.»___einleiten. Auch PGP-Signaturen unterliegen diesem Standard. Der eigentliche Pay-
load wird allerdings zusitzlich gekennzeichnet. Uber diesem Payload fiigt PGP die Zeile
————— BEGIN PGP SIGNED MESSAGE—-——--- hinzu. In der folgenden Zeile wird der
Hash-Header angegeben und noch eine Leerzeile hinzugefiigt [CDFT07]. Diese Informa-
tionen werden ebenfalls entfernt. Dies geschieht, bevor auf die eigentlichen Signaturen
hin tiberpriift wird, da bei einer erkannten Signatur der restliche Text geloscht wird. Nach
Entfernen der Signaturen werden auerdem alle fiihrenden und nachfolgenden Leerzei-

chen und Leerzeilen entfernt.

Die bereits erwihnte Vorformulierung der Benachrichtigungen (siehe Kapitel [2.6.1),
wurde so angepasst, dass die bisherigen Informationen iiber den geschriebenen Kom-
mentar als Signatur erkannt werden. Dieser Teil muss nicht mehr geldscht werden und
der Benutzer kann jetzt direkt nachdem er eine Antwort geschrieben hat, die E-Mail ver-
senden. Manche MUAs setzen standardmé@Big den Cursor unter die empfangene E-Mail,
wenn man antworten mochte. Es befindet sich am Ende der vorformulierten Benachrich-
tigung ein Hinweis darauf, dass man iiber der Linie, die die Signatur einleitet, antworten
muss. Auch die E-Mail-Kommentar-Funktion von Facebook ist nicht in der Lage, unter-

halb der vorformulierten Benachrichtgung einen Kommentar als solchen zu erkennen.

Parsing-Tests

Anhand von Beispiel-E-Mails, die echten E-Mails dhneln und verschiedener, oft auftre-

tender Unterschiede in Formatierungen (z.B. \r\n oder \n), wurden Tests durchgefiihrt.
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Da Data-URIs bisher nicht gerendert werden konnen, schlégt ein solcher Test fehl. Er-
folgreich hingegen verlaufen HTML-Tests, das Parsen des Votums, das Entfernen sdmt-
licher Signaturen, das Lesen des Content-Type und die Analyse der E-Mail-Adresse des

Empfingers.

2.7 Datenbankanbindung

Um eingegangene E-Mail-Kommentarantworten dauerhaft zu speichern, wird eine rela-
tionale Datenbank benutzt. Mit der Datenbanksprache SQL und mit Hilfe der WSGI-
Middleware SQLAIchemy werden Auftrige an die Datenbank bearbeitet.

2.7.1 Design

Es wird eine Datenbanksession benétigt, die alle Daten lagert, die in die Datenbank ge-
schrieben werden sollen. Fiir diesen Zweck wird eine Scoped-Session erstellt. Sie ar-
beitet thread-lokal und hat den Vorteil, dass andere Threads die gelagerten Daten nicht
veriandern oder an falscher Stelle verwenden konnen [[Ses13]].

Fiir eine erfolgreiche Verbindung zur Datenbank, mit der Absicht eine Kommentarant-
wort zu speichern, benotigt adhocracy auBBerdem einen eingerichteten Template-Context
und eine Schnittstelle zur Autorisierung (siehe Kapitel [2.2.1). Ebenfalls miissen fiir die
Einrichtung des Template-Contexts Instanz-Filter und Request konfiguriert bzw. erstellt

werden.

Verhindern von Kommentarduplikaten

In einer Produktionsumgebung kann es sein, dass mehrere Worker gestartet werden. Es
ist also moglich, dass die selben E-Mail-Ordner mehrfach iiberwacht werden. Bei der
IMAP-Uberwachung kann z.B. eine Verzogerung beim Setzen der Gelesen-Flags entste-

hen. In dieser Zeit konnte bereits ein weiterer Worker auf diese E-Mail zugreifen. Um
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zu verhindern, dass die selbe E-Mail mehrfach in die Datenbank geschrieben wird, muss

eine Uberprﬁfung stattfinden, ob diese E-Mail bereits bearbeitet wurde. Falls dem so ist,

soll keine Verbindung zur Datenbank aufgebaut werden.

Es gibt mehrere Moglichkeiten, eine Implementation vorzunehmen:
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e Eine Priifung von Duplikaten kann einfach implementiert werden. Es wird dazu

in der Datenbank nach bereits geschriebenen Kommentaren des Benutzers gesucht.
Da man Duplikate nicht generell verbieten mochte, wird dazu eine geringe Zeit-
spanne betrachtet. Es wird gepriift, ob ein Kommentar denselben Inhalt besitzt und
ob er auf den gleichen Kommentar antworten soll. Mit Hilfe der betrachteten Zeit-
spanne kann man Duplikate schnell feststellen und man verhindert innerhalb dieser
Zeitspanne aullerdem sogenannte Doppelposts.

Gleichzeitig ist die Benutzung einer festen Zeitspanne nachteilig. Wie viele Wor-
ker Auftrige bearbeiten und wie lange benotigt wird, die jeweilige Warteschlange
abzuarbeiten, wird nicht betrachtet. Die Zeitspanne sollte so hoch gesetzt werden,
dass die Worker bereits die E-Mail verarbeiten konnten und ebenso so niedrig, dass
wieder Antworten auf denselben Kommentar vom Benutzer eingehen konnen, die

auch denselben Text beinhalten.

Alternativ kann eine persistente Speicherung des Empfangsdatums der E-Mail
implementiert werden. Mit dieser Methode kann sicher tiberpriift werden, ob eine
E-Mail bereits bearbeitet wurde. Somit wird eine redundante Speicherung effektiv
unterbunden. Die Speicherung konnte in der Datenbank erfolgen. Sinnvoll wire
ein zusitzliches Feld bzw. eine zusitzliche Spalte in der Tabelle, in der die Kom-

mentare gespeichert sind.

Ebenso kann man die Worker untereinander synchronisieren, sodass jeder Wor-
ker von den anderen Workern weif3, welche E-Mail er bearbeitet. Diese E-Mails
konnten fiir andere Worker gesperrt werden, bis sie als gelesen markiert sind. Da-
durch wiirde ein redundantes Offnen einer E-Mail verhindert und es wiirde ein

schnelleres Abarbeiten der Warteschlangen ermoglicht.



2.7 Datenbankanbindung

Instanz-Filter

Ein Vorschlag befindet sich immer in einer Instanz. Eine Instanz stellt hierbei das Haupt-
thema aller Vorschlige dar. Dem jeweiligen Thread muss zwecks Autorisierung diese

Instanz erst zugewiesen werden.

Request

Da das Schreiben in die Datenbank benutzerabhédngig ist, wird eine Anfrage bzw. eine
(HTTP-)Request erstellt. Als Grundgeriist wird eine leere Request erzeugt, in die die

entsprechenden Berechtigungen des Benutzers geladen werden.

Template-Context

Der Template-Context beinhaltet Request-spezifische Daten und iibertrdgt diese in ein
Template [BGJ13].

Hier werden benutzerspezifische Daten und die eingerichtete Instanz gespeichert. Au-
Berdem muss eine Verbindung zum Indizierungsdienst angegeben werden, damit dieser

bei einem neuen Kommentar die interne Suche aktualisiert.

2.7.2 Implementierung

Nach Parsing der E-Mail wird der Kommentar darauf vorbereitet, in die Datenbank
geschrieben zu werden. Zuerst wird gepriift, ob der selbe Kommentar bereits bearbei-
tet wurde und schon in der Datenbank vorhanden ist. Bisher ist aus Zeitgriinden eine
Implementation iiber die Priifung von Duplikaten mit fester Zeitspanne der Worker-
Synchronisation vorgezogen worden. Die Zeitspanne betrigt zwei Minuten.

Dann wird via Request iiberpriift, ob der Benutzer autorisiert ist, eine Antwort auf den

angegebenen Kommentar zu verfassen. Sollte er nicht autorisiert sein, wird er per E-Mail
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dariiber benachrichtigt, dass der Versuch, eine Antwort zu schreiben, fehlgeschlagen ist.
Ist der Benutzer hingegen berechtigt, wird der Kommentar mit folgenden Attributen er-
stellt:

e aus Parsingvorgang iibergebene kommentarspezifische Daten
e aus Parsingvorgang iibergebene benutzerspezifische Daten

e Vorschlag, in dem sich der Kommentar befindet

e Payload der E-Mail

e wiki des Kommentars

e Variante des Kommentars

e vom Benutzer abgegebenes Votum

Das Wiki ist die Eigenschaft eines Kommentars, Verdnderungen am eigenen Kommentar
von anderen Benutzern zuzulassen. Das Wiki wird standardméBig auf O gesetzt. Damit
wird verhindert, dass andere Benutzer den Kommentar bearbeiten konnen. Die Varian-
te des Kommentars bezeichnet eine bestimmte Version des Vorschlags. Es ist moglich,
dass Vorschldge durch abgegebene Vota abgeidndert werden und andere Versionen ent-

stehen.

Request, Template-Context und Instanzfilter werden nach dem Kommentiervorgang ge-

16scht bzw. geleert.
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Resumee

Ziel der Arbeit war es, unter Beachtung von Sicherheitsaspekten, eDemocracy-Systeme
so zu erweitern, dass die Moglichkeit besteht, Antworten auf Kommentare per E-Mail
zu verfassen. Zu diesem Zweck wurde beschrieben, wie ein MTA eingerichtet sein muss

und eine Implementation in das eDemocracy-System adhocracy vorgenommen.

Fiir die Implementation wurde ein neuer Worker eingerichtet. Der Worker tibernimmt
mit einer Warteschlange simtliche Aufgaben der E-Mail-Kommentare: Das Feststellen
des Empfangs einer neuen E-Mail in lokalen Ordnern oder iiber IMAP, das Abholen und

Verarbeiten des Inhalts bis hin zum Einfiigen in die Datenbank.

Die Implementation in adhocracy bietet die Moglichkeit, Bilder anzuhiingen und zu ver-
linken. Dazu kann ebenso HTML genutzt werden, ohne ein Sicherheitsrisiko darzustel-
len. Weiterhin ist es moglich, ein Votum abzugeben. Auch ist die Unabhingigkeit von
der Absender-E-Mail-Adresse des Benutzers gegeben. Essentiell erschien auerdem das

Entfernen aller Signaturen von Benutzer oder E-Mail-Provider.

Es ist moglich, dieselben E-Mail-Ordner simultan von mehreren Workern iiberwachen

zu lassen, ohne dass eine Kommentarantwort mehrfach bearbeitet wird.

Die Moglichkeit, plattform- bzw. browser-unabhiingig und damit auch mobil am adhocra-
cy-Kommentar-System teilnehmen zu konnen, ist durch die Integration der E-Mail-Kom-

mentar-Funktion sichergestellt.
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Ausblick

Es gibt viele Moglichkeiten, die Funktionen der Implementierung noch zu erweitern.
Durch die Modularisierung des Programms ist es sehr einfach, zuséitzliche Funktionen

hinzuzufiigen.

4.1 Uberwachung

4.1.1 Uberwachung von Nicht-Standard-Mailboxen

Die Uberwachungsfunktionen konnen dahingehend ergiinzt werden, dass Nicht-Standard-
Mailboxen iiberwacht werden konnen. Ebenso aber auch der Spool-Ordner, der einen
Uberordner von mbox darstellt und hiufig von MTAs verwendet wird. Es erscheint sinn-

voll, die Mailbox-Ordner in der Konfigurationsdatei angeben zu konnen.

4.1.2 Kommentarduplikate

Die Funktion, die Kommentarduplikate unterbinden soll, basiert auf einer fest eingestell-
ten Zeitspanne. Diese Funktion sollte anhand der genannten Alternativen (sieche Kapitel
2.7.1) gedndert bzw. erweitert werden.
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4.1.3 Lokale Uberwachung unter BSD-Derivaten

Durch die Implementation von Pyinotify ist eine Verwendung der lokalen Uberwachung
unter BSD-Derivaten oder Mac OS X nicht moglich, da das Kernelmodul Inotify dort
nicht vorhanden ist. Allerdings gibt es andere Moglichkeiten, das Dateisystem auf An-
derungen hin zu iiberpriifen. Die Python-Bibliothek watchdog [Man12] ist fihig, Datei-
systemédnderungen unter z.B. Mac OS X zu erkennen. Dabei ist es moglich, watchdog
auch fiir eine Uberwachung anhand von Inotify zu benutzen. Somit wiire es evtl. mog-

lich, Pyinotify komplett zu ersetzen.

4.1.4 Initiales Abholen von neuen E-Mails

Bei einem Dienstausfall der Uberwachung knnen bei IMAP und Maildir bereits E-Mails
bearbeitet werden, die in der Zeit des Ausfalls eingingen. Dies ist allerdings erst moglich,
sobald ein neues Event dazu anregt, neue E-Mails zu iiberpriifen. Bei einem Neustart
bzw. einer Wiederaufnahme des Dienstes ist es sinnvoll, initial zu iiberpriifen, ob neue

E-Mails empfangen wurden.

4.1.5 Alternative IMAP-Server

Es sollte fiir den Fall, dass ein IMAP-Server ausfillt oder gewartet werden muss, eine
Funktion implementiert werden, die fdhig ist, zur Laufzeit auf einen anderen IMAP-
Server zu wechseln und diesen zu iiberwachen. Dazu miisste es moglich sein, in der

Konfigurationsdatei Benutzerdaten fiir alternative IMAP-Server anzugeben.
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4.2 Parsing

4.2.1 HTML-E-Mails

Das Parsing sollte in Zukunft in der Lage sein, zwischen der eigentlichen Kommenta-
rantwort und dem Inhalt der Benachrichtigung iiber neue Kommentare zu unterschei-
den. Dies gilt insbesondere fiir Multipart-Benachrichtigungen. Dies erdffnet die Mog-
lichkeit, HTML-E-Mails zu verschicken. Durch den Multipart-Charakter von HTML-E-
Mails konnte es bisher passieren, dass die Benachrichtigung mitgeparsed wird, falls der
Benutzer sie nicht 16scht. Das Grundgertist fiir das Verschicken von HTML-E-Mails ist
bereits integriert, kann aber aufgrund der genannten fehlenden Funktionen bisher noch

nicht eingesetzt werden.

4.2.2 Absatzbasierte Antworten

Das Parsing kann au8erdem durch die Moglichkeit erweitert werden, Textabsdtze zu er-
kennen. Eine Einbindung von Antworten, die man in Absitze unterteilen kann, bote die
Moglichkeit, bei langen Kommentaren iibersichtlicher auf einzelne Absitze zu antwor-
ten. Dabei konnten Kommentare auf der Webseite durch Verweise oder Uberschriften
gekennzeichnet sein. Ebenfalls ist denkbar, dass Antworten auf bestimmte Absédtze an
betreffender Stelle gerendert werden. Sinnvoll wire hier eine Implementation zum Ein-
und Ausblenden von Antworten. Eine aufklappbare Miniaturiibersicht der Kommentare

und Antworten zu Absitzen konnte ebenfalls zur Lesbarkeit beitragen.

4.2.3 Subjekt der E-Mail

Weiterhin konnte analysiert werden, ob das bisher ungenutzte Subjekt einer E-Mail be-
nutzt werden konnte. Das Subjekt konnte fiir eine Uberschrift innerhalb des Kommentars
oder fiir das Voting benutzt werden. Insbesondere bei Multipart- bzw. HTML-E-Mails

wire Letzteres sinnvoll, da in HTML-E-Mails Zeilen generell mit Tags beginnen. Bis-
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her ist die Voraussetzung fiir das Voting die Nutzung der ersten Zeile des Payloads der
E-Mail. Auch konnte hier als zusétzliche Funktion das Wiki des Kommentars (siehe Ka-
pitel implementiert werden. Bisher ist es nicht moglich, dass E-Mail-Kommentare

von anderen Benutzern direkt bearbeitet werden konnen.

4.2.4 Voting

Es sollte in Zukunft méglich sein, ein Votum abzugeben, auch ohne dass dazu ein Kom-

mentar verfasst werden muss (siche Kapitel [2.6.1).

4.3 PGP-Einbindung

Eine Erweiterung fiir eine noch hohere Sicherheit stellt eine PGP-Einbindung dar. Durch
die Verwendung von PGP kann dem Benutzer ermdglicht werden, verschliisselte E-Mails
zu verschicken. Dazu kann vom Benutzer ein 6ffentlicher Schliissel von adhocracy be-
nutzt werden. Mit dem privaten Schliissel von adhocracy kann die E-Mail serverseitig

entschliisselt werden.

4.4 Crypto-Secret

Das Crypto-Secret, das benutzt wird, um ein Sicherheits-Token zu erstellen, wird nach ei-
nem Server-Neustart gedndert. Dadurch verlieren die generierten Sicherheits-Tokens ihre
Giiltigkeit. Das Crypto-Secret sollte in Zukunft entweder persistent gespeichert werden
oder es sollte ein anderes Secret benutzt werden, was wiederum persistent gespeichert

werden miisste.
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4.5 E-Mail-Benachrichtigungen

E-Mail-Benachrichtigungen iiber neue Kommentare werden fiir eine direkte Kommen-
tarantwort bereits vorformatiert. Ebenso wird eine Antwortadresse generiert. Die Erkli-
rungen in dieser Benachrichtigung sollen dem Benutzer ermoglichen, die vorhandenen
Funktionen effektiv zu benutzen. Der Worker, der diese Funktionen ermoglicht, kann
deaktiviert werden, wenn man den Dienst nicht nutzen mochte. Die Benachrichtigungen
sollten in Zukunft nur vorformatiert verschickt werden, wenn der Worker auch aktiviert
ist. Durch die Vorformatierung der Benachrichtigungen wird sonst filschlicherweise sug-

geriert wird, dass der Dienst aktiv ist.
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