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Zusammenfassung

Diese Seminararbeit befasst sich mit dem formalen Aufbau der SAFE-Hochsicherheitsarchitektur.
Es wird die Unterteilung in konkrete Maschine mit Cache-Fault-Handler und dem abstrakten Ge-
genpart, sowie die Auslagerung der Informationsflusskontrolle in eine symbolische Maschine analy-
siert. Fiir eine Verifizierung der gegenseitigen Verfeinerung der Maschinen inkl. Cache-Fault-Handler
sowie Nichtinterferenz werden die Kernkomponenten von SAFE formalisiert und Beweisstrategien
skizziert.

1 Einfiihrung

SAFE (Semantically Aware Foundation Environment) ist eine Hochsicherheitsarchitektur fiir die
Kontrolle von Informationsflissen (IFC, engl.: information flow control), die das Legacy-Design bis-
heriger Systeme und Chips aufgibt. Die iiberschiissige Rechenleistung moderner Systeme soll genutzt
werden, um jegliche Daten in Speicher und Registern bis hin zum 16-Bit Wort mit Tags/Labels (Wort-
Grofe) anhand von Vertraulichkeitsrichtlinien zu versehen, statt tibliche Software-Losungsansétze zu
benutzen. Die dynamische Uberpriifung via Software ist im Vergleich zur Uberpriifung via Hardware
zu teuer; die Benutzung von Hardware ermoglicht dariiber hinaus die Abdeckung der haufigsten An-
griffsszenarien wie Skriptattacken/Maschinen-Code-Injection. [1]

Daten konnen z.B. so gekennzeichnet werden, dass sie nur von einer bestimmten Entitét (engl.: princi-
pal), z.B. einer Person, genutzt werden kénnen oder noch nicht fiir eine Weiterverarbeitung bereit sind.
Zu diesem Zweck befindet sich im Prozessor des SAFE-Modells die Tag-Management-Unit (TMU),
die die Tagging-Mechanismen hardwareméfig einbindet. [1]

SAFE unterstiitzt das dynamische Monitoring sensibler Daten (Tracking) von sowohl impliziten wie
auch expliziten Informationsfliisssen fiir beliebigen Code, statt lediglich fiir Code, der bereits durch
statische Code-Analyse akzeptiert wurde.

Diese Seminararbeit beschéftigt sich insbesondere mit dem von Pierce et al. verfassten Paper A Ver-
fified Information-Flow Architecture [2].

In Kapitel 2 wird zuerst ein Uberblick iiber die generelle Funktionsweise von SAFE geschaffen. Kapi-
tel 3 erlautert einige Features von SAFE, die fiir eine vereinfachte Modellierung eingeschrénkt werden.
Anschliefend werden in den Kapiteln 4 und 5 die Aufteilung in abstrakte, symbolische und konkrete
Maschine sowie der Cache-Fault-Handler eingefiithrt. Kapitel 6 skizziert eine Verifizierung des Cache-
Fault-Handlers. In Kapitel 7 wird die Verfeinerung zwischen den Maschinen formalisiert, um in Kapitel
8 die Nichtinterferenz zu zeigen. Abschlielend wird im Kapitel Resiimee und Ausblick zusammenge-
fasst, welche Themen behandelt wurden und ein Ausblick gegeben.



2 SAFE-Funktionsweise

2.1 Tagging

Ein Tag ist ein beliebiger Zeiger [3], der Informationen iiber die Rechte einer Entitdt enthélt. Das
Tag konnte z.B. auf eine Struktur zeigen, die erfordert, dass fiir einen Benutzer das Recht installiert
ist, auf einen Wert zuzugreifen. [4] Das Tagging (,, Tag-Verbreitung®, engl.: tag propagation) geschieht
mittels der Hardware. Wie ein Tag propagiert und interpretiert wird, entscheidet die Software.

Die Tag-Propagation ist eine partielle Funktion von Argument-Tupeln (opcode, pctag, argumentl tag,
argument2 tag, ...) auf Ergebnis-Tupel (new pc tag, result tag). Argument-Tupel werden bei In-
struktionsaufrufen erstellt; Ergebnis-Tupel werden erstellt, falls der Instruktionsaufruf erfolgreich war.
Neben dem opcode, der eine Maschineninstruktion darstellt (Integerwert), enthilt das Argumenttupel
das pctag, das fur das Tag des Befehlszdhlers der CPU (PC, engl.: program counter) steht. Ebenso
sind die Tags der erwarteten Argumente des Opcodes enthalten.

Das Ergebnistupel enthélt ein Tag fiir den neuen PC (new pc tag) und ein Tag fiir neu erstelle Daten
(result tag), sofern durch die Instruktion neue Daten erstellt werden.

Instruktionsaufruf Die Ausfiihrung einer Instruktion ist erlaubt, falls die néchste auszufiihrende
Instruktion opcode ist, der derzeitige PC mit pctag getaggt ist und die erwarteten Argumente mit
argumentl tag, argument2 tag,... getaggt sind. Das entstehende Ergebnistupel repriasentiert den
neuen Maschinenzustand.

2.2 Regel-Caching & Cache-Fault-Handler

Die Argumenttupel/Ergebnistupel-Paare werden Regelinstanzen (rule instances) genannt. Kiirzlich
benutzte Regelinstanzen werden im Hardware-Regel-Cache (rule cache) behalten. Tritt ein Cache-
Miss auf, wird der Cache Fault Handler aufgerufen (siehe Kapitel 5).

Der Cache-Fault-Handler priift, ob eine Verletzung der Richtlinien vorliegt, oder ob die Tag-Kombi-
nation erlaubt und die Regelinstanz zum Regel-Cache hinzugefiigt werden kann.

3 SAFE-Features

3.1 Software

Das in Assembler und Tempest (System-Programmiersprache) programmierte SAFE bietet neben
Prozess-Scheduling, streambasierte Interprozesskommunikation und Speicherverwaltung/Garbage-Col-
lection. Die SAFE-Dienste sollen sich dabei gegenseitig so iiberwachen, dass ein Angreifer immer erst
mehrere verschiedene Sicherheitsbereiche umgehen muss, um einen vollstdndigen Zugriff auf die Ma-
schine zu erlangen. Dieses Ziel soll durch die Installation eines Zero-Kernels erreicht werden, der keinen
omni-privilegierten Code enthélt. [5]

3.2 Hardware

Der Fokus von SAFE liegt auf dem Management generischer und dynamisch typisierter Low-Level-
Tagging-Hardware. Datenworte sind alle fix z.B. als Integerwert oder Zeiger markiert. SAFE bietet
Speichersicherheit; die Zeiger (Fat-Pointers) bestehen aus einem 64Bit-Tripel (Basis, Grenzen, O f fset).
Zeigeroperationen beinhalten eine Priifung dieser Grenzen. Speicher- und Registerworte sowie der PC
werden mit einem 59Bit-Tag versehen. Rich-Tag-Daten konnen folgendermafien dargestellt werden [6]
(je nach Quelle befindet sich die atomistische Gruppe vor dem Tag):

59 Bit 5 Bit 64 Bit
’ Tag ‘ atomistische Gruppe ‘ Payload ‘
von Software interpretiert Int64, Zeiger, Double, Daten
Instruktion, ...



Der Regel-Cache ist durch eine Kombination verschiedener Hash-Funktionen implementiert, um einen
vollassoziativen Cache zu approximieren.

3.3 Formale Modellierung & Verifizierung

Ein weiterer Fokus von SAFE liegt in der Formalisierung jeglicher SAFE-Funktionalitdt. Die Kern-
Features konnten bereits auf Breeze-Level! und auch auf abstraktem sowie Hardware-Level formal
beschrieben werden.

Vereinfachung des Modells Um die Arbeit mit dem Modell zu vereinfachen, werden einige Fea-
tures von SAFE nicht beachtet.

Zwar sind die Tagging-Mechanismen generisch; diese Arbeit analysiert allerdings eine simplifizierte
IFC und Nichtinterferenz?. Breeze und Tempest fiir die fokussierte Hardware- und Laufzeitdienst-
Analyse werden ignoriert. Der Instruktionssatz wird auf wenige Opcodes begrenzt (siehe Appendix A)
und ein Stack statt Registern verwendet. Statt der feinkérnigen Privilegienunterscheidung von SAFE
wird die bekannte Aufteilung zwischen Benutzer- und Kernel-Modus benutzt. Im Regel-Cache kann
sich lediglich ein Eintrag (im Kernel-Speicher) befinden. Die Analyse von Verdrdngungs- und Erset-
zungsstrategien oder Cache-Hardware ist somit unnétig. Eine Richtlinienverletzung wird lediglich mit
einem Maschinenstopp behandelt. Eine immense Modellvereinfachung wird durch die Benutzung eines
einzelnen deterministischen Threads erreicht.

4 Aufteilung in abstrakte, symbolische und konkrete IFC-Maschine

Die abstrakte Maschine verkoérpert die IFC-Mechanismen, die durch die konkrete Maschine imple-
mentiert werden und ist damit das Kern-Modell von SAFE. Anhand der abstrakten Maschine sollen
die Funktionalitidt von SAFE und Nichtinterferenz verifiziert werden. Dabei ist Determinismus eine
gewiinschte Eigenschaft, da das Beweisen sonst weiter verkompliziert wird [6]. Durch Gegebenheit
von Determinismus bleibt die Nichtinterferenz-Eigenschaft der abstrakten Maschine in der konkreten
Maschine erhalten. Mit Coq® wurden die Kern-Funktionen der IFC-Unterstiitzung modelliert und ei-
ne Beweisstrategie entwickelt. Dennoch ist es schwierig und teils problematisch, Maschinencode zu
verifizieren, wenn man die Outputs der abstrakten und der konkreten Maschine auf Kompatibilitét
(Track-Matching) priift. Durch Hinzufiigen der symbolischen Regel-Maschine, die als Briicke zwischen
abstrakter und konkreter Maschine agiert, ist es moglich, die IFC-Regeln auszulagern. Die symbolische
ist der abstrakten Maschine dhnlich, jedoch ist die Definition der Schrittrelation (siehe Kapitel 4.1)
verschieden, wobei Maschinenzustidnde und Verhalten der Schrittrelation identisch sind.

4.1 Abstrakte Maschine und Einfiihrung der formalen Notation

Atome und Label-Menge Integerwerte werden durch n, m und p dargestellt. Vorerst werden
Zeiger und Integerwerte nicht unterschieden. In der Label-Menge L befinden sich die IFC-Label L,
die die Integerwerte schiitzen sollen. Die Label-Menge ist augmentiert mit der Halbordnung <, der
Supremumsoperation V und einem Bottom-Element L mit L < T und LV T =T, wobei T das Top-
Element ist. Offentliche Daten werden mit L (,low“) gelabelt, wiihrend private Daten mit T (,,high®)
gelabelt werden. Aus einer Verbindung (Join - V) von zwei Variablen verschiedener Sicherheitsstufen
entsteht eine Variable mit der héheren der beiden Sicherheitsstufen. [7]

Ein durch L geschiitzter Integerwert n wird als Atom a = n@L bezeichnet. Im Initialzustand der
Maschine sind bereits sdmtliche Daten mit Labels versehen.

!Breeze ist eine funktionale Applikationsprogrammiersprache mit Sicherheitsfokus. Sie wird fiir die Programmierung
im Benutzermodus angewendet.

2Nichtinterferenz (engl.: non-interference) bedeutet, dass geheime Informationen die 6ffentliche Dateneinsicht nicht
verdndern.

3Coq ist ein Programm, dass maschinengestiitztes Beweisen ermdoglicht.



Speicher Der Stack o ist eine Liste von Atomen und unterteilt sich in Stacks fiir reguldre Atome
(a,0) und Stacks, die mit Riicksprungadressen beginnen (pc; o). Der pe bezeichnet den Befehlszéhler
(engl.: program counter). SAFE verfligt iiber einen Instruktionsspeicher ¢ und einen Datenspeicher
p. Die partiellen Funktionen ¢ und p bilden von Adressen auf Instruktionen respektive Atome ab.
p(p) + a = p/ bedeutet, dass der Speicher p/ mit p iibereinstimmt aufier an der Stelle p, wo der Wert
a ist.

Abstrakter Maschinenzustand und Schrittrelation FEin abstrakter Maschinenzustand wird mit
{p [o] pc) bzw. u [o] pc angegeben. Das pe-Label wird fiir das Tracking impliziter Fliisse* verwendet;
tiber das pc-Label kann festgestellt werden, welche Instruktion wann ausgefithrt wurde [9]. Die par-
tielle Funktion ¢ F p1 [01] par = o [02] pea, die eine Maschine von einem Maschinenzustand in
den néchsten versetzt, wird Schrittrelation genannt. Die Output-Action o kann entweder 7 (,,silent
action“ | kein Output) sein oder ein Atom (Output, der nicht 7 ist, wird als Event e bezeichnet). Die
Schrittrelation (sieche Appendix B) adaptiert die IFC pur-dynamisch auf einer Low-Level-Maschine.
Werden mehrere Label verschiedener Sicherheitsstufen beriihrt, ist das Ergebnislabel immer auf der
hochsten der beriihrten Sicherheitsstufen.

Bsp.: Die Add-Instruktion (Abbildung 1) addiert zwei mit Labeln versehene Werte. Besitzen die Label
verschieden hohe Sicherheitsstufen (,,low*, ,high*), besitzt das Ergebnislabel durch Joining die hohere
Sicherheitsstufe der beiden Label (,high*).

t(n) = Add
7] [nl@Ll,ng@Lg, O’] n@ch N 7 [(77,1 + n2)@L1 V Lo, O’] (n + 1)@ch
Abbildung 1: abstrakte Add-Schrittregel

4.2 Symbolische Maschine

Die symbolische IFC-Regel-Maschine folgt dem iiblichen Ansatz, die IFC-Behandlung auszulagern.
Durch die Auslagerung ist es einfacher, Fehler zu erkennen (fehlende Sicherheitsiiberpriifung, Taint-
Checking®), was es wiederum einfacher macht in Coq zu zeigen, dass die IFC-Mechanismen korrekt
funktionieren. [10] Zusétzlich wird eine DSLS zur Beschreibung der symbolischen IFC-Regeln definiert.

Symbolische Schrittregeln Die symbolische Maschine erhélt eine neue IFC-Regeltabelle R. Jede
Schrittregel der Regeltabelle enthélt einen Aufruf der IFC-Ausfithrungsrelation (engl.: IFC enforce-
ment relation). Die IFC-Ausfithrungsrelation priift, ob eine Instruktionsausfiihrung erlaubt ist und
erschafft die Labels fiir den resultierenden PC (L,,.) und die resultierenden Variablen(L,) der In-
struktion.

Symbolische Schrittregeln haben die Form g (Lpe, L1, L2, L3) ~>opcode  Lrpe, Ly

Anhand der Regeltabelle R®stract (siche Appendix C), die die symbolischen Schrittregeln mit den
IFC-Mechanismen der abstrakten Maschine verkniipft, konnen die Schrittregeln abgeleitet werden.
Eine DSL-Regel besteht aus drei Ausdriicken. Mit allow wird angegeben, ob die Instruktion erlaubt
ist, erpc stellt das resultierende pc-Label dar und e, das Ergebnislabel. Dabei korrespondieren die La-
belvariablen LAB1, LABy, LAB3 und LAB,,. zu L1, Lo, L3 und Ly..

“Tmplizite Fliisse treten auf, wenn 6ffentliche Variablen in Abhingigkeit von privaten Variablen verindert werden. 8]

®Durch Taint-Checks werden Variablen, die von auflen veréndert und ein Sicherheitsrisiko darstellen kénnen, gekenn-
zeichnet.

SDSL bedeutet doménenspezifische Sprache (engl.: domain-specific language). Eine DSL ist im Gegensatz zu einer
general-purpose-Programmiersprache auf ein spezifisches Problem (Doméne) angepasst.



Bsp.: Die DSL-Add-Regel (Abbildung 2) gibt die Semantik der Add-Schrittregel (Abbildung 3) vor.
Die Add-Instruktion ist laut R®se¢t immer erlaubt. Das pc-Label verbleibt unveréindert (LABy.).
Das Ergebnislabel besteht aus der Verkniipfung (Join) der beiden Eingabelabels: LAB; U LABs.

opcode ‘ allow  eppe er
add | true LAB,. LABULAB;

Abbildung 2: DSL-Add-Regel aus Regeltabelle Rstract

L(n) = Add l_’R ch: le L2§f ~ Add Lrpw Lr
p [n1Q@QLy, ne@QLoy, 0] nQLy, 5w [(n1 + n2)QL,., 0] (n+ 1)QL,p.

Abbildung 3: symbolische Add-Schrittregel

Die Add-Schrittregel besitzt nur drei Inputs (L, L1, L2). Die Nichtbenutzung von Ls wird durch
erkennbar gemacht.

4.3 Konkrete Maschine

Die konkrete Maschine besteht aus der physisch vorhandenen generischen Hardware. Statt einem
Labeling wird in der konkreten Maschine ein Tagging der Form a = n@T mit Integerwert-Tags T’
vorgenommen (siche Kapitel 2). Die konkrete Maschine benutzt ein Default-Tag Tp mit einem festen
Wert (z.B. -1) fiir Tags, deren Wert irrelevant ist. Die konkrete Aktion (der Output, ,,concrete action*)
« kann 7 oder das konkrete Atom a sein.

Fir eine Behandlung von Regel-Cache-Misses existiert der Kernel-Modus k; im Benutzermodus u
hingegen werden Benutzerprogramme ausgefiihrt. Die konkrete Maschine verfiigt neben dem Benut-
zerinstruktionsspeicher ¢, dem Benutzerdatenspeicher p, dem PC und dem Stack o iiber den Kernel-
Instruktionsspeicher ¢ und den Kernel-Datenspeicher . Das Privilegienbit m des Maschinenzustands
gibt an, in welchem Modus sich die Maschine befindet (7 = {k,u}). Im Benutzermodus werden Instruk-
tionen anhand des PCs als Index von ¢ nachgeschlagen. Die Instruktionen Load und Store benutzen
p. Im Kernel-Modus dient der PC als Index von ¢, widhrend Load und Store x benutzen.

Die einzige Regelinstanz im Regel-Cache der konkreten Maschine besteht aus einem Integerwert
opcode, dem PC-Tag T, den Argument-Tags T1,...,73, dem resultierenden PC-Tag T}, und dem
Ergebnis-Tag T,.

Bsp.: Die Regelinstanz der Add-Instruktion (Tabelle 1) kénnte folgendermaflen aussehen:

opcode | Type | T1 | To | T3 || Trpe | T
add 0 1 1| -1 0 1

Tabelle 1: Regelinstanz der Add-Instruktion im Regel-Cache

Es seien 0 das Tag fiir das Label 1, 1 das Tag fiir das Label T und —1 das Default-Tag Tp.
Bedeutung: Ist die néchste Instruktion add, der PC L und die zwei benétigten Argumente T (nicht
benotigte Argumente werden mit T gefiillt), dann ist die Instruktion erlaubt. Das Label des neuen
PCs ist dann L und das Ergebnis-Label T.

Anmerkung: Der Tag-Teil der Atome aus Tabelle 1 ist im Regel-Cache Tp und wird hier nicht ange-
zeigt.

Cache-Hit und Cache-Miss Es existieren zwei Schrittregelsidtze im Benutzermodus. Im Fall des
Cache-Hit (Abbildung 4) wird die Instruktion normal ausgefiihrt. Sollte ein Cache-Miss (Abbildung 5)



auftreten, werden der opcode sowie die Tags vom PC und der Argumente in der Cache-Zeile gespei-
chert. Die Maschine simuliert dann einen Aufruf des Cache-Fault-Handlers.

Bsp. fiir die Add-Instruktion im Fall des Cache-Hit:

v(n) = Add k=|add | Tpe | T\ | T2 | Tp || Trpe | T |
u Kk @ [nQT7, neQ@QTY, o] nQT, Souk p[(ng +n2)QT, 0] (n+ 1)QT,pe
Abbildung 4: Cache-Hit

T1 und T5 sind die beiden Tags der zwei obersten Atome auf dem Stack. Nach Instruktionsausfithrung
wird 7). auf den Stack gepusht.

Bsp. fiir die Add-Instruktion im Fall des Cache-Miss:

v(n) = Add ki # | add | T, | Ty | To | Tp | =k
U [Ki, Ko pt [n1@QT, ne@QTh, o] nQT), Sk [k, kD] p [(NQT e, u); n1QT, ne@QT, o] 0QTp
Abbildung 5: Cache-Miss

Sei x; der Input-Teil und k, der Output-Teil des Regel-Caches. x; stimmt beim Cache-Miss nicht mit
dem iibergebenen Input iiberein und der Cache-Fault-Handler wird aufgerufen. Der néchste Maschinen-
zustand wird gebildet, indem zuerst der Input-Teil des Caches in die verlangte Form «; und der Output-

Teil in die Form xp 2 gebracht wird. Danach wird ein neuer Return-Rahmen auf den Stack
gepusht, um das Privileg-Bit (u) und den PC zu speichern. Das Privileg-Bit bekommt nun den Wert
k, damit die néichste Instruktion aus dem Kernel-Instruktionsspeicher gelesen wird und der PC auf 0
gesetzt. An Position 0 beginnt die Cache-Fault-Handler-Routine im Kernel-Instruktionsspeicher.

Der Cache-Fault-Handler soll nun entweder das entsprechend resultierende PC-Tag und das Ergebnis-
Tag in den Kernel-Instruktionsspeicher schreiben und einen Riicksprung (Ret-Instrukion) ausfithren,
damit die Instruktion im Benutzermodus neu gestartet wird oder, falls die Instruktion durch eine
ungiiltige Kombination von opcode und Argument-Tags nicht ausgefiihrt werden darf, die Maschine
anhalten, indem zu einem ungiltigen PC (—1) gesprungen wird.

Im Kernel-Modus wird der Regel-Cache nicht eingesehen, um infiniten Regress’ zu vermeiden. Die
meisten Tags werden ignoriert; Tags des neuen Zustands erhalten den Standard-Tag Tp.

Bsp.: Add- und Ret-Schrittregel im Kernel-Modus der konkreten Maschine:

é(n) = Add
kwp[nm@  ne@ o]ln@_ 5k kpl(ng+n2)@QTp, 0] n+1QTp

Fiir einen Riicksprung vom Kernel-Modus in den Benutzermodus werden aus dem Return-Rahmen
Privileg-Bit und PC mitsamt dessen Tag vom Stack genommen:

¢(n) = Ret
kkp[(n'QTy,7);0] n@ 5 7k p o] nQTy

5 Cache-Fault-Handler

Damit die konkrete die symbolische Maschine implementieren kann, muss ein Cache-Fault-Handler
im Kernel-Instruktionsspeicher der konkreten Maschine installiert sein. Der Handler simuliert Look-

"Ein infiniter Regress bedeutet, dass eine Kaskade von unendlich sich bedingenden Bedingungen vorliegt.



Up und Evaluierung der DSL-Regeln der symbolischen Maschine, welche direkt zu Maschinencode
kompiliert werden.

5.1 Funktionsaufrufe des Cache-Fault-Handlers

Die genx-Funktionen generieren eine Liste von konkreten Maschineninstruktionen, die durch die Re-
geltabelle R parametrisiert sind (siehe Appendix C fiir R®*"e¢!), Die Cache-Fault-Handler-Routine
wird durch den Generator genFaultHandler eingeleitet (Tabelle 2).

genFaultHandler R = genComputeResults R ++ genStoreResults +-+
genlf [ Ret] [ Push(-1); Jump]
genComputeResults R =  genIndexedCases|] genMatchOp(genApplyRule o Ruler) opcodes

genMatchOp op =  [Push op] ++ genLoadFrom addrOpLabel ++

genEqual
genApplyRule (allowe,pc,e.) = genBool allow ++
genlf(genSome(genELab e,p,. ++ genELab e,)) genNone
genELab BOT = genBot
genELab Lab; = genLoadFrom addrTag;
genELab LFE; U LFE; = genELab LE; +4 genELab LE> ++ genJoin
genBool TRUE = genTrue
genBool LE; E LE, = genELab LE; ++ genELab LEs ++ genFlows

genStoreResults =  genlf(genStoreAt addrTag, ++

genStoreAt addrTag,,. ++ genTrue) genFalse
genlndexedCases
genDe fault genGuard genBody = g
mit g nil = genDefault
g(n ns) = genGuard n ++ genlf (genBody n) (g n )
genlf t f = genSkiplf (length f/) ++ f' ++ ¢
mit [’ = f ++ genSkip(length ¢)
genSkip n = genTrue ++ genSkiplf n
genSkipIf n = [Bnz(n + 1)]

Tabelle 2: Fault-Handler-Generierung der IFC-Regeltabelle

Die addr*x-Parameter geben die Positionen des Opcodes und des Tags im Regel-Cache der konkreten
Maschine an. Der Wert false wird durch 0 repréasentiert, true durch einen Wert, der von 0 verschieden
ist. Der Cache-Fault-Handler durchlduft bei seiner Ausfithrung drei Phasen:

Phase 1 genComputeResults besteht aus einer verschachtelten if-then-else- Anweisung:
genIndexedCases vergleicht den Opcode der Instruktion, die den Cache-Miss ausgelost hat gegen
samtliche andere Opcodes via genMatchOp (der gepushte Opcode wird gegen einen neu geladenen
Opcode verglichen, indem beide voneinander subtrahiert werden [11]). Wurde ein passender Opcode
gefunden, wird der generierte Code ausgefiihrt, der zur symbolischen IFC-Regel passt. Die Ergebnisse
des generierten Codes werden mit gen ApplyRule auf den Stack gepusht. Sollte die Instruktion erlaubt
sein, werden PC- und Ergebnis-Tags auf den Stack gepusht.

Phase 2 genStoreResults liest die Ergebnisse im Stack aus und passt den Regel-Cache an. Induziert
das Ergebnis, dass die Instruktion erlaubt ist, werden der resultierende PC und die Ergebnis-Tags in
den Cache geschrieben und true auf den Stack gepusht. Ist die Instruktion nicht erlaubt, wird nur
false auf den Stack gepusht.

Phase 3 Der boolesche Wert auf dem Stack wird ausgelesen: Im Fall true wird zum Benutzermodus
zuriickgekehrt, andernfalls zur Adresse —1 gesprungen und die Maschine angehalten.



Zweipunktverband (boolescher Verband) Verbandspezifische® Generatoren parametrisieren im-
plizit die Label-Ausdriicke genELab und die booleschen Ausdriicke genBool. Um die Generatoren
genBot, genJoin und genFlows zu implementieren, muss eine Darstellung der abstrakten Labels als
Integer-Tags und eine Instruktionssequenz fiir die Kodierung gewéhlt werden (konkreter Verband,
engl.: concrete lattice). Das Tupel CL = (Tag, Lab, genBot, genJoin, genFlows) beschreibt den kon-
kreten Verband formal.

Im booleschen Verband kénnen Labels als boolesche Werte kodiert werden (L als 0 und T als Wert
verschieden von 0). Dann gibt genBot false zuriick, genJoin verkniipft die Label (fithrt einen Join
aus) und genFlows vergleicht Label entsprechend der Ordnungsrelation des Verbands [7,12].

genlf und genIndexedCases genlf bekommt zwei Code-Sequenzen als Parameter iibergeben. Die
erste Sequenz wird ausgefithrt, wenn eine Bedingung wahr ist; die zweite, sofern die Bedingung falsch
ist. Der erste Wert auf dem Stack wird iiberpriift und entsprechend die Kontrolle weitergegeben.
genIndexedCases erhilt als Parameter eine Liste von Integerwerten und Funktionen. Daraus werden
Funktionsriimpfe und Guards generiert. Die Guards werden der Reihe nach ausgefihrt, bis true von
einem der Guards zuriickgegeben wird und der entsprechende Funktionsrumpf ausgefiihrt.

6 Korrektheit des Cache-Fault-Handlers

Seien R eine symbolische Regeltabelle, ¢r 2 genFaultHandler R der dazugehorige Cache-Fault-
Handler und x; = ’ opcode ‘ Tag(Lypc) ‘ Tag(l1) ‘ Tag(l2) ‘ Tag(l3) ‘ Die transitive Hiille ¢ - cs; —;
csg einer konkreten Schrittrelation definiert die Relation zwischen dem Zustand eines Einstiegspunkts
und eines Endzustands der Cache-Fault-Handler-Routine. Alle Vorgéngerzustdnde von csy haben

m = k gesetzt.

Diese Korrektsheitsaussage wird von den folgenden zwei Lemmata erfasst.

Lemma 6.1 Fault-Handler-Korrektheit im erlaubten Fall:
Angenommen Fg (Lpe, U1, 12,13) ~*opcode Lrpe, Lr, dann

Or ~ (k [Ki, ko] p [(pe,u); 0] 0QTp) =7 (u [Ki, Kolu [o] pe)
mit Cache-Output &, = Tag(Lype, Tag(Ly)).

Lemma 6.2 Fault-Handler-Korrektheit im nicht erlaubten Fall:
Angenommen g (Lpe, U1, l2,13)>%opcode, dann

or ~ (k [Kiy Kol 1 [(pe,u);0] 0QTp) =% (k [Ki, kolp [0'] —1@QTD)
fiir einen Stack o’.

Dadurch, dass der Fault-Handler-Code aus Generatoren besteht, geniigt es den Korrektheitsbeweis auf
die Generatoren zu reduzieren. Es wird ein Standard-Hoare-Tripel? {P} ¢ {Q} fiir Code, der keine
Sprung- oder Return-Sequenzen enthélt (in sich geschlossener Code), definiert. Ebenso wird ein fiir
den letzten Schritt des Fault-Handlers angepasstes Hoare-Tripel {P} ¢ {Q}gc fiir Escape-Sequenzen
bestimmt. Seien P dabei der Anfangszustand, ¢ der ausgefiihrte Code und ) der Endzustand.

6.1 In sich geschlossene Code-Sequenzen

Seien P und @ Préadikate auf x X ¢ und ¢ eine Code-Sequenz. Ist ¢ die Code-Sequenz des derzeitigen
pes und erfiillen k und o P, dann ist () der Zustand nach Ausfiihrung von c. Der pc zeigt dann auf
eine nachste Code-Sequenz und die resultierenden ' und ¢’ erfiillen Q:

(P} c{Q} 2 ¢=¢(n), ... d(n' — 1) A P(k,0) =
k', 0" Q(K, 0" )N o+ (k Kk p [oln@QTp) —5 (k k' p [o'|n'QTp)

8Ein Verband ist eine Ordnungsstruktur, in der je zwei Elemente ein Supremum und ein Infimum haben.
9Das Hoare-Kalkiil erlaubt es, die Korrektheit imperativer Programme anhand logischer Regeln zu bestétigen.



Durch die Fahigkeit des Hoare-Kalkiils, partielle Korrektheit nachzuweisen und durch den Determi-
nismus der konkreten Maschine, kann die totale Korrektheit nachgewiesen, d.h. verifiziert werden. Die
Tripel werden im Stil des wp-Kalkiils (,,weakest-precondition-Kalkil“: Alternative zum Hoare-Kalkiil.)
angegeben.

Code-Verifikation
Beweise werden fiir jede Instruktion und jeden Generator bzw. fiir jede Verbandoperation erstellt.
Bsp.: Die Add-Instruktion wird folgendermaflen spezifiziert:

P(FL,O’) = E|n1 T1 n9 TQ O'/. g = nl@Tl,ng@Tg,O', A Q(Ii, ((Tll + ng)@TD,U/))
{P} [Add] {Q}

6.2 Code mit Sprung- oder Return-Anweisung

Das Tripel {P} ¢ {Q}I?C mit der Funktion O, die von x X o auf ein Ergebnis (Outcome) Erfolg oder
Misserfolg abbildet, spezifiziert Code, der entweder genau einen Sprung aus ¢ macht, oder in den
Benutzermodus zuriickkehrt. Enthélt ¢ die Code-Sequenz ¢ am derzeitigen pc und erfiillen x und o
P, dann ist @ erfiillt,
i. wenn O Erfolg berechnet. (Die Maschine arbeitet solange im Kernel-Modus, bis sie zum Benutzer-
modus zuriickspringt.)
ii. wenn O Misserfolg berechnet. (Die Maschine stoppt im Kernel-Modus bei PC = —1.)
Um die Jump- und die Ret-Instruktion (siche Abbildung 6) zu spezifizieren und somit die in sich
geschlossenen Code-Sequenzen mit Jump- und Ret-Instruktionen sowie dem letzten genlf zu koppeln
und die Verifizierung des Cache-Fault-Handlers abzuschlieflen, werden zwei weitere Tripel definiert:

{P1} c1 {P2} {Py} e {P5}5. {P} a1 {Q}5

{P} cit++co {Ps)S, {P} c1++c2 {Q)5,

Bsp. fiir die Ret-Instruktion:

P(k,0):=30". Q(k,0") No = (pc,u); 0’
O(k,0) := Erfolg
{P} [Ret] {Q}f0

Abbildung 6: Spezifikation der Ret-Instruktion

7 Verfeinerung zwischen abstrakter und konkreter Maschine

Um zu zeigen, dass die konkrete Maschine die Nichtinterferenz-Eigenschaft besitzt (siehe Kapitel 8),
muss vorerst gezeigt werden, dass die konkrete die symbolische Maschine verfeinert. Es wird auflerdem
gezeigt, dass dies auch umgekehrt gilt; somit implementiert die konkrete die abstrakte Maschine.
Fiir die folgenden Beweisskizzen wird eine Maschine zuerst formal definiert:

Definition 7.1 Generische Maschine:

Sei M = (S,E,I,- — -, Init) eine Maschine mit Zustinden s € S, Events e € E, Input-Daten i € I,
einer Schrittrelation - — - C S x (E + {7}) x S mit Output a € E 4 {7}. Sei Init € E — S eine
Funktion, die Initialzustdnde der Maschine via der Inputdaten I erschaffen kann.

Init erzeugt beim Laden des Programms p einen initialen Stack und Speicher, sowie den PC. Ein
generischer Schritt s; — sy erzeugt ein Event e oder a = 7. Die reflexiv-transitive Hiille, die Traces

produziert, vernachlissigt stille Schritte (s; L s2). Irrelevante Endzustdnde werden ebenfalls nicht

mit aufgeschrieben: (s = bzw. s 4 ).



7.1 Relation zwischen verschiedenen Maschinen

Um zwei verschiedene Maschinen in einen Zusammenhang zu bringen, werden deren Traces analysiert.
Die Relation zwischen Events > C F; x Es kann auf Aktionen « und Traces {ibertragen werden:
a[>lae £ (ag=7T=aaVa =e >e =a3)

F[>]y = length(¥) = length(y) AVi.z; > y;

Bei einer Relation zwischen Aktionen sind entweder beide Aktionen still (7), d.h. es existiert kein
beobachtbarer Output oder die Aktionen gleichen sich durch die Relation zwischen ihren Events. Bei

einer Relation zwischen Traces sind nach Definition die jeweiligen Langen der Traces gleich.

Definition 7.2 Verfeinerung:

Seien M = (S1, Eq, I1,- — -, Inity) und My = (S2, By, Is,- — -, Inity) zwei Maschinen. Die Verfei-
nerung von M; zu My (Ma verfeinert M) ist ein Relationspaar (I>;, >¢) mit >; C Iy X [, > C Ey X Eo,
sodass wenn i1 >; i und Inite(ig) REN gelten, ein Trace t; existiert, sodass Init (i) My und
t1[>c]t2 gelten.

Fiir den Beweis der Maschinenverfeinerung wird noch die Verfeinerung durch Zustdnde definiert.

Definition 7.3 Zustandsverfeinerung:
Seien M, Ms wie in Definition 7.2 gegeben. Eine Zustandsverfeinerung von My zu My (Mj verfeinert
M) ist ein Relationspaar (>4, > ) mit >3 C S1 X Sy, > C Ey X Es, sodass wenn s1 > s9 und so EN

gelten, ein Trace t; existiert, sodass s; ¥ und t1[>e]ta gelten.

Ist die Inputrelation mit der Zustandsrelation kompatibel, kann eine Verfeinerung mit der Zustands-
verfeinerung bewiesen werden.

Lemma 7.4 Angenommen i; I>; ig = Inity(i1) s Inity(iz) fiir alle i1,72. Wenn (>4, >¢) eine Zu-
standsverfeinerung ist, dann ist (>>;,>.) eine Verfeinerung.

7.2 Verfeinerung von abstrakter durch symbolische Maschine

Dadurch, dass die symbolische Maschine die gleichen Schrittrelationen und die gleichen Eingabedaten
wie die abstrakte Maschine besitzt, sind auch deren Traces gleich.

Definition 7.5 Abstrakte und symbolische Maschine als generische Maschinen:
Die Eingabedaten beider Maschinen bestehen aus einem 4-Tupel (p, args, n, L) mit p Programm, args
Liste von Atomen (initialer Stack) und n (Speichergréfe) Kopien von 0@QL (initialer PC).

Rabstract

Lemma 7.6 Ist die symbolische Maschine mit Regeltabelle instantiiert, verfeinert die sym-

bolische die abstrakte Maschine durch (=, =).

7.3 Verfeinerung von symbolischer durch konkrete Maschine

Seien eine feste aber willkiirliche Regeltabelle R, ein konkreter Tag-Verband und ein abstrakter Label-
Verband, sowie die Korrektheit des Cache-Fault-Handlers gegeben. Dariiber hinaus kann angenommen
werden, dass der Cache-Fault-Handler der konkreten Maschine zu den Regeln der symbolischen kor-
respondiert, d.h., dass ¢ = ¢ und die Integer-Tag-Kodierung der Label korrekt ist.

Definition 7.7 konkrete Maschine als generische Maschine:
Die Eingabedaten der konkreten Maschine bestehen aus einem 4-Tupel (p, args,n,T) mit p Programm,
args Liste mit Atomen (initialer Stack) und n (SpeichergréBe) Kopien von 0@QT" (initialer PC).
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Die beiden Maschinen besitzen unterschiedliche Eingabedaten und Events. Durch die Relationen >
und >¢ werden sie aneinander angepasst. Dabei sind Payloadwerte gleich und die Labels entsprechen
den Tags modulo des Funktionstags des konkreten Verbands:

args’ = map(A(n@QL).nQTag(L))args

(p,args,n, L) >¢ (p,args’,n,Tag(L)) nQL >¢ nQTag(L)

Theorem 7.8 Die konkrete verfeinert die symbolische Maschine durch (>¢, >¢).

Der Beweis von Theorem 7.8 erfolgt durch Zustandsverfeinerung (Lemma 7.11). Sei im Folgenden
>¢ die Passungs- bzw. Match-Relation der Zustdnde von konkreter und symbolischer Maschine. Es
werden nur konkrete Benutzermodus-Zustédnde gematcht [2].

Lemma 7.9 Verfeinerung - erfolgreicher konkreter Schritt:
Sei csY ein konkreter Zustand und man nehme an, dass cs} % cs% mit u € 7. Sei ¢s; ein symbolischer
Zustand und g¢s; >¢ csf. Dann 3 gsa, o, sodass ¢sg 2 gse mit gsg > cs§ und oy, [>Eac.

Lemma 7.10 Verfeinerung - fehlgeschlagener konkreter Schritt:

Sei cs¢ ein konkreter Zustand und cs} der Zustand, nachdem ein Cache-Miss aufgetreten ist und
die Maschine in den Kernel-Modus wechselt. Sei cs® der letzte Zustand im Kernel-Modus, bevor die
Maschine wieder in den Benutzermodus (Zustand csp, ;) zuriickkehrt. Sei ¢sg ein zu csf korrespon-
dierender symbolischer Zustand. Dann gilt gso >§ cs)y 4.

Fiir einen Beweis von Lemma 7.10, werden Lemma 6.1 (erlaubte Operation) und Lemma 6.2 (nicht
erlaubte Operation) wiederholt angewandt, um ein Match zwischen konkretem Zustand und Ausfiih-
rung symbolischer Regeln zu erhalten.

Endet die Ausfithrung ohne eine Riickkehr in den Benutzermodus (Sprung zu ungiiltigem PC), wer-
den keine Ausgabewerte produziert, sodass auch in diesem Fall die Traces der konkreten und der
symbolischen Maschine ibereinstimmen.

Lemma 7.11 (>¢,>¢) definiert eine Verfeinerung zwischen symbolischer und konkreter Maschine
durch Zustande.

7.4 Verfeinerung zwischen abstrakter und konkreter Maschine

Aus Lemma 7.6 und Theorem 7.8 lésst sich schlussfolgern, dass die konkrete die abstrakte Maschine
verfeinert.

Fir den umgekehrten Fall werden die inversen Relationen von >§ und >¢ (>;
benutzt:

[

respektive >2°)

Theorem 7.12 Inverse Verfeinerung:

Die abstrakte verfeinert die konkrete Maschine via (>; ¢, >2°).

Durch den Beweis von Theorem 7.12 wird sichergestellt, dass die konkrete Maschine tatséchlich das
Verhalten der abstrakten Maschine reflektiert und die Traces der abstrakten auch von der konkreten
Maschine ausgegeben werden. Die symbolische Maschine dient wieder als Zwischenschritt.

Lemma 7.13 Vorwérts-Verfeinerung:

Seien gso und csg zwei Zustande mit csp > ¢ gsp. Angenommen die symbolische Maschine fiihrt einen
Schritt ¢sg Qe qs1 aus. Dann existieren ein Zustand cs; und Output a., sodass csg e ® csy gilt mit
cs1 >3 ¢ gs1 und ae[>, ag.

Fiir einen Beweis werden die beiden Fille des Cache-Hit/Miss analysiert: Tritt ein Cache-Hit auf
(Cache-Input matcht opcode und data von csp), kann der konkrete Schritt csy —< cs; ausgefiihrt
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werden.
Durch gsg —% ¢s; und die Anwendung von Lemma 6.1 kann der konkrete Schritt bei einem Cache-Miss
ausgefithrt werden.

8 Nichtinterferenz

Fir den Beweis der Nichtinterferenz muss zunéchst der Trace in Bezug auf Beobachtbarkeit definiert
werden.

Definition 8.1 Beobachtbarkeit (engl.: Observation):

Die Beobachtbarkeit eines Output-Trace wird als 3-Tupel (2, |-|.,- & .-) definiert. Sie besteht aus einer
Menge von Beobachtern (engl.: Observer) Q. Fiir alle o € Q ist |-], C E ein Pradikat der Beobacht-
barkeit von Beobachter-Events und - ~, - C I x I eine Ununterscheidbarkeitsrelation von Input-Daten
des Beobachters o.

|t], ist ein Trace, in welchem alle unbeobachtbaren Events aus ¢ mit ||, gefiltert werden. t; ~ to
besagt, dass die Traces t; und t2 ununterscheidbar sind. Die verschieden langen Traces werden so
gekiirzt, dass sie eine gleiche Lange besitzen:

Angenommen t; ist der ldngere und to der kiirzere Trace. Dann wird ¢; an der Stelle length(ts)
abgeschnitten. Die Elemente von ¢35 sind mit denen von ¢; nach Verkiirzung paarweise identisch.

TINI Die Termination-Insensitive NonInterference-Eigenschaft ist die Eigenschaft der Nichtinter-
ferenz, unter der Akzeptanz, dass ein Leck im Informationsfluss abhéngig vom Terminierungsverhalten
eines Programms entstehen kann. [13] TINI wird im Folgenden formal definiert:

Definition 8.2 TINI:
Sei eine generische Maschine nach Definition 7.1 gegeben. Eine solche beobachtete Maschine besitzt
die TINI-Eigenschaft, wenn fiir alle o € Q, fir alle ununterscheidbaren Paare i1 =, io und fir alle

Paare Init(iy) 4 % und Init(iz) 2, & gilt, dass lt1]o0 ~ [t2]0-

Die Init-Funktionen Init(i;) My wund T nit(iz) 2, « kénnen mit den Input-Werten i; und iy evtl.
unterschiedlich lange Traces erzeugen. Ein Beobachter kann aufgrund der Trace-Verkiirzung nicht
zwischen unproduktiver Schleife, System-Stopp oder erfolgreicher Terminierung unterscheiden.

8.1 TINI der abstrakten Maschine

Definition 8.3 Beobachtbarkeit fiir die abstrakte Maschine:
Sei L ein Verband mit Ordnungsrelation <. Die Ununterscheidbarkeit von Atomen a; ~¢ ag ist definiert
als:

. . _‘I_alJo _‘I_a2Jo
1 —_— 11 a
a a1 =, a2

Die Beobachtbarkeit ist als (£, |-|%,- =% -) mit [nQL|% £ L < o definiert.

Fiir Input-Daten der abstrakten Maschine gilt (p, argsi,n, L) ~% (p,argsa,n, L) = argsi[~%]argss.
[~¢] ist die Notation der Ununterscheidbarkeit fiir Listen.

Zu i: Gleiche Atome sind immer ununterscheidbar. Zu ii: Die Atome aq,as sind ununterscheidbar,
wenn o keins der beiden Atome beobachten kann.

Zwei Listen argsi, argss sind ununterscheidbar, sofern die Input-Daten der abstrakten Maschine un-
unterscheidbar sind.
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Theorem 8.4 Die abstrakte Maschine besitzt die TINI-Eigenschaft.

Die TINI-Eigenschaft fiir die abstrakte Maschine wird durch Unwinding-Conditions'® bewiesen.

8.2 Erhaltung von TINI bei Verfeinerung

Theorem 8.5 Wenn Maschine Ms die Maschine M; verfeinert und fiir jeden Beobachter oy fiir Mo
ein Beobachter o; fur M; existiert und folgende Kompatibilitdtsaussagen fir
’ 61,6’1 c Fq ‘ 62,6’2 € Fy ‘ Z'Q,Z.IQ eI, ‘gelten:
i €1 D>e g = ({eljol <~ LQQJOQ)
ii 19 oy 7]/2 = E|i1 Ro, ’Lll (il >; 19 A le >; 2/2)
i (e1 ~p, €] NepDeea Nel e eh) = ea =, €5
Dann besitzt My die TINI-Eigenschaft, wenn M, sie besitzt.

Zu i: Findet eine Verfeinerung von e; zu e statt (ep verfeinert e;), dann ist e; genau dann von o;
beobachtbar, wenn ey von 0o beobachtbar ist (siehe auch Kapitel 7.1). Zu ii: Sind die Input-Daten iy
und ¢} fiir 02 ununterscheidbar, dann existieren fiir o; ununterscheidbare 41,14}, sodass die i i1 und
iy verfeinert. Zu iii: Sind ey, €] ununterscheidbar und verfeinert es e; und €} €}, dann sind auch es, €
ununterscheidbar.

Sind diese drei Eigenschaften samt der Kompatibilitatsaussagen gegeben, dann bleibt bei einer Ver-
feinerung von Maschine M; durch Maschine My die TINI-Eigenschaft erhalten.

8.3 TINI der konkreten Maschine mit Fault-Handler

Voraussetzung fiir einen Beweis ist, dass die Verbandoperationen genBot, genJoin und genFlows des
abstrakten Verbands L spezifikationsgetreu in den konkreten Verband C'L kodiert wurden.

Definition 8.6 Beobachtbarkeit der konkreten Maschine:
Sei £ ein Verband und C'L der dazu korrespondierende und korrekt implementierte konkrete Verband.
Die Beobachtbarkeit ist definiert als (£, |-|¢, - ~¢ ) mit

i |nQT|¢2 LAB(T)<o

ii (p,argsiy,n,T)~C (p,argsh,n,T) = argsi[~%|argss

iii args, = map(fun nQL — nQTag(L)) args;
Durch Beweisen der Verfeinerung in Kapitel 7 und den Beweis, dass diese die Kompatibilitdtsbe-
schrankung aus 8.2 erfiillt, kann letzendlich geschlussfolgert werden, dass die konkrete Maschine die
TINI-Eigenschaft besitzt.

Theorem 8.7 Die konkrete Maschine mit Cache-Fault-Handler ¢absiract besitzt die TINI-Eigenschaft.

9 Resiimee und Ausblick

In dieser Seminararbeit wurden die Hard- und Softwarefeatures von SAFE mit einem Fokus auf Verifi-
zierung der Funktionalitdt analysiert. Dazu wurde die Aufteilung in abstrakte und konkrete Maschine,
sowie die Auslagerung der IFC-Mechanismen in die symbolische Maschine eingefiihrt. Es wurde die
Beweismethodik der Verifizierung des Cache-Fault-Handlers der konkreten Maschine dargestellt. Um
eine Beweisbasis fiir die Nichtinterferenz (TINI) von SAFE zu erhalten, wurde die Beweisstrategie der
gegenseitigen Verfeinerung der Maschinen behandelt.

2009 konnte verifiziert werden, dass der seL4-Mikrokernel funktional korrekt ist [15]. Durch diesen
Beweis inspiriert, liegt die Zukunft des von der DARPA finanzierten [3] (CRASH/)SAFE-Projekts
darin, dass das SAFE-Modell auf Mehrkernebene mit Nebenldufigkeit bewiesen werden kann.

0Unwinding ist eine Verifikationsmethode fiir auf Nichtinterferenz basierende Aussagen. Nichtinterferenzeigenschaften
konnen auf einfacher zu beweisende Bedingungen reduziert werden. [14]
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In weiteren Untersuchungen soll gezeigt werden, dass Speichersicherheit und Kontrollflussintegritét
von SAFE effizient unterstiitzt werden kénnen.

Es bestehen auflerdem Pléne, einige SAFE-Features wie den Cache-Fault-Handler auf traditionellere
Architekturen zu portieren. SAFE konnte sich auf eingebetteten System etablieren [4]; evtl. ist eine
Zusammenarbeit mit der ebenfalls von der DARPA finanzierten Hochsicherheitsarchitektur MILS
moglich. [16]

A Basisinstruktionssatz

instr = Instruktion
Add Addition zweier Werte
Output Ausgabe des ersten Elements des Stacks
Push n Push von n auf Stack
Load indirektes Laden aus Datenspeicher
Store indirektes Speichern in Datenspeicher
Jump unbedingter Sprung
Bnz n  bedingter Sprung (Branch Not Zero)
Call  Aufruf eines Unterprogramms
Ret Riickkehr aus Unterprogramm

B Semantik der abstrakten IFC-Maschine
t(n) = Add
p [n1@Ly, no@QLy, 0] nQLy, 5o [(ny +n2)QLy V Lo, 0] (n+ 1)QL,,
t(n) = Output
i [m@Ly, 0] n@Ly, T2EYER) 151 (n + 1)@ Ly
t(n) = Push m
1 [o] n@QLye 5 p (mQL, 0] (n+1)QL,.
t(n) = Load w(p) = mQLy
w [pQL1, 0] n@QLy. = p [m@Q(Ly V Ls), 0] (n+ 1)QLy,

t(n) = Store w(p) = kQL3 LiV Ly <Ls w(p) — (mQLy V Ly V Ly) = 1/
1 [pQLy, mQLy, 0] n@QLy. = i [0] (n+1)QLy,
t(n) = Jump
p [W'QLy, 0] nQLy. = p [o] n'@(Ly V L)
t(n) = Bnz k n =n+((m=0)71:k)
p [mQLy, 0] nQLy. = p [o] n'@(Ly V L)
t(n) = Call
p [n'@QLy, a,0] n@QLy. 5 p [a, (n+ 1)@QLye; 0] n’Q(Ly V L)
t(n) = Ret

p [W@QLy; 0] nQLy. 5 p [o] n’@QL,

C Regeltabelle Rstract

opcode | allow €rpe e,

add true LAB,. LAB, ULAB,

output | true LAB,, LAB; ULAB,.

push true LAB,. BOT

load true LAB). LAB{ ULAB,

store LAB, ULAB,. T LAB; LAB,. LAB, ULAB; ULAB,.
jump | true LAB; ULAB,, ——

bnz true LAB; ULAB,. ——

call true LAB, ULAB,. LAB,.

ret true LAB; ——
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Erganzung zu Kapitel 4.2: Die Ausdriicke der DSL enthalten zusétzlich die Verbandoperation C (,can
flow to“, vgl. Generator genFlows). BOT ist die symbolische Schreibweise fiir L. —— bedeutet, dass
das Label des Ergebnisses irrelevant ist.
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